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RESUMO

Automacao residencial ¢ uma area em expansao no mercado e a aplicacao de suas tecnologias
na vida didria acrescenta segurancga, conforto € economia para os usuarios. Avangos na
inovacao de redes, sensores, atuadores e sistemas embarcados atrelados a Internet tornaram
possivel o desenvolvimento de novas solucdes que dao suporte e assisténcia ao atendimentos
das necessidades da sociedade contemporanea de maneira mais eficiente € menos custosa. A
tecnologia pode ser uma grande aliada no auxilio as pessoas a se sentirem mais seguras € em
controle sobre o que acontece em seus lares, mesmo quando deixam suas casas para realizar
suas atividades diarias ou quando estdo ausentes por longos periodos. Sendo assim,
desenvolveu-se um sistema de seguranga e monitoramento residencial o qual apresenta
conhecimentos sobre automacdo, baseado nos conceitos da Internet das Coisas (IoT). Este
trabalho apresenta o desenvolvimento e implementacdo de um sistema que possui uma
plataforma de interface Web para visualizagdo e controle local ou remoto das informacdes do
ambiente doméstico, permite acionar e desativar alarme, monitoramento e captura de imagens
no ambiente residencial. O conjunto deve reagir de forma agil, alertando ao usudrio através de
sinais sonoros € SMS (Short Message Service) sobre possiveis invasores em sua residéncia no
periodo que o alarme estiver acionado, permitindo a antecipacdo do acionamento da agdo das

autoridades competentes, assegurando maior seguranga e facilidade ao usuario.
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1 INTRODUCAO

A automacao residencial ou domética, como também ¢ chamada, tem sido topico de interesse
desde 1970, quando, por meio da rede elétrica residencial, modulos recebiam comandos
baseados no conceito de PLC (Power Line Communication) para realizagdo das acgdes do
sistema automatico (MURATORI e BO, 2005). As expectativas sobre as possibilidades desse
modelo de tecnologia concomitante a popularizacdo de produtos eletronicos e da Internet no
cotidiano das pessoas, reformulou todo o conceito e a forma com que a automacao pode ser
empregada nas residéncias (JOSE, MALEKIAN, et al., 2016). A compreensao da automagao
residencial tem se unido a ideia de ambientes inteligentes, a qual surge a partir da
possibilidade de dispositivos comunicarem entre si, compartilhando informagdes que
permitirdo um entendimento e gerenciamento mais eficiente dos sistemas. Com isso, a
automagdo possibilita através da tecnologia, substituir o trabalho humano em comandar a
execugao de agdes rotineiras ou mesmo que sao possiveis de serem automatizadas, gerando

praticidade a vida dos usudrios, entre outros beneficios (WU, LU, et al., 2010).

O crescimento da industria da Internet aumentou os esfor¢os para explorar esta tecnologia na
insercdo da inteligéncia a processos e sistemas (ALLAMEH, JOZAM, et al., 2012). Essa
ascensao no uso da [Internet para desenvolvimento de novos sistemas, propiciou a
implementagao de técnicas de automacao que permitem o desenvolvimento de servigos com
menos componentes de hardware, minimizando os custo e possibilitando a atribui¢do de mais
funcionalidades aos processos, constituindo a Internet como uma ferramenta de extrema
relevancia na elaboracdo e integracdo de projetos € com aplicagdes mais abrangentes e

econdmicas (HOU, WU, et al., 2008).

A Internet das Coisas (IoT), que vem do termo Internet of Things, ¢ o nome que se da ao
conceito que propde utilizar a Internet na constru¢ao da comunicagdo M2M (Machine to
Machine). O compartilhamento proposto pela [oT baseia-se na implementacdo de tecnologias
de computacao que permitem que informacgdes € dados sejam coletados e transmitidos através
da web, com o proposito de concluir tarefas e ser uma base de informacdes para construcao de
logicas e comportamentos mais avangados (ISIKDAG, 2015). Este modelo inspirou
entusiastas da domodtica a criarem ferramentas, sistemas e produtos inteligentes que sdo

capazes de interagirem entre si através da Internet. Gerando um novo padrdo de criacao e
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desenvolvimento de dispositivos e uma revolugdo nos conceitos sobre o uso da Internet

(LISBOA e CRUZ, 2014).

O aprimoramento e a expansao da tecnologia tem criado novos horizontes de possibilidades
de implementacao de tecnologias na vida diaria das pessoas. (BRUCKNER, 2013). Como
consequéncia ha uma incessante reestruturacao nas definicdes sobre as necessidades basicas
da sociedade. Nos dias atuais, considera-se como preceito indispensavel a seguranga, o

conforto e a praticidade.

Uma estatistica preocupante ¢ o indice de casos de assaltos a residéncias (HOU, WU, et al.,
2008). O que frequentemente delonga a agdo das autoridades quando ha ocorréncias de furtos
e roubos em residéncias, ¢ a falta ou demora na percepc¢ao de que o crime esta em andamento.
A existéncia de um sistema de monitoramento e seguranga possibilita alertar o morador sobre
o ocorrido, permitindo a antecipacdo no acionamento da agdo policial e facilitando a
identificacao e detengdo de criminosos que outrora escapariam impunes levando os bens das

vitimas (FOLHA DIARIA, 2017).

Um dos pilares que sustenta a cidadania sdo os servigos basicos oferecidos e apoiados pelo
Estado, como os servigos de emergéncia que sdo prestados aos cidaddos em momentos de
crise, que sao direitos atestados pela Constituicao Federal brasileira (CARDOSO, 2015). No
entanto, muitos casos de invasao residencial acontecem quando os moradores ndo estdo
presentes por curtos e as vezes grandes periodos de tempo. A acdo criminosa muitas vezes
passa despercebida pelos moradores, vizinhos, porteiros ou vigilantes sendo descoberta

somente apos o ocorrido.

Com o aumento na incidéncia de roubos e furtos em residéncias depreende-se ser primordial
que medidas sejam tomadas para diminuir indicadores de criminalidade em residéncias. A
tecnologia nesse sentido se torna uma grande aliada no combate preventivo, sendo um
facilitador para que os servigos de atendimento a emergéncias sejam acionados, dando
assisténcia e suporte aos moradores em momentos criticos. Considera-se que um sistema de
automagdo residencial moderno deve prover suporte ao usudrio na evidéncia de qualquer

intrusdo ou tentativa de intrusdo, notificando e alarmando o proprietario, além de preservar
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evidéncias da invasdo para que o criminoso possa ser conduzido a justiga (JOSE,

MALEKIAN, et al., 2016).

Levando em consideracao a relevancia dos conceitos apresentados e a necessidade de uma
forma de prevengdo a crimes contra o patrimonio residencial, o desenvolvimento deste projeto
propoe a construcao de um sistema de automagao residencial, que permita por meio de dados
compartilhados via web, gerenciar agdes e dispositivos além de monitorar um sistema de
seguranca residencial local e remotamente. As agdes de interagdo e visualizagdo do ambiente
por parte dos usudrios serdo realizadas através de uma aplicacao web. A interface de acesso
do usudrio deve ser responsiva para que assim esta possa ser acessada a partir de qualquer
tipo de dispositivo, possibilitando ao usuario o gerenciamento € monitoramento de sua
residéncia de qualquer lugar desde que esteja conectado a Internet, contribuindo para a

seguranca ¢ comodidade dentro e fora de suas residéncias.
1.1 Contexto

O numero de crimes contra o patrimdnio, que incluem roubos e furtos em residéncias, tem
crescido em varias regides do Brasil (SANTOS, 2014). Segundo o Instituto de Seguranca
Publica (ISP) houve intensificagdo no nimero de casos em 70% no RJ, a comparacgdo foi feita
entre os meses de janeiro e fevereiro de 2017 com os de 2018 e ndo inclui as ocorréncias de
furtos (quando nao ha presenga de vitimas no local do crime) (HOU, WU, et al., 2008). No
segundo semestre de 2017 foi registrado em Sao Paulo que a cada uma hora uma casa ¢
invadida e em 3 anos este ¢ o maior nimero de roubo a residéncias ja registrado
(CARVALHO e TOMAZELA, 2017). Em Brasilia o nimero de moradias violadas foi de em
média trés por dia no ano de 2017, e esse ano foi apontada como sendo a modalidade de
crime que mais aumentou em comparagcdo com o mesmo periodo no ano anterior (FOLHA

DIARIA, 2017).

Em épocas especiais e/ou comemorativas a situacdo se agrava ainda mais. Durante feriados
prolongados, como o de carnaval, as ocorréncias deste tipo de delito podem aumentar em até
15%. Do mesmo modo, as casas de veraneio sofrem com um acréscimo na ocorréncia de
furtos em cerca de 10% durante o verdo (DINO, 2018). O indice de roubos e furtos no Estado

do Espirito Santo aumentam expressivamente no periodo de férias, quando o indice de turistas
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visitando as cidades litoraneas aumenta, o que oferece grande ameaga nao s6 aos capixabas

mas também aos visitantes (MELO, 2017).

Os criminosos nao tém encontrado dificuldades para entrar nas residéncias (CARVALHO e
TOMAZELA, 2017). Ag¢oes criminosas dessa natureza sao facilitadas, pois, diferentemente de
um furto em que o ladrdo depende da rapidez para cometer o crime, esta possibilita livre
acesso aos bens das vitimas por um periodo longo de tempo por existir um risco menor de
serem descobertos. Alguns salteadores rondam bairros em busca de moradores saindo de seus
lares para os abordar e invadir suas residéncias (ANDRADE, 2017). Além disso, os métodos
para realizar os furtos estdo se sofisticando, empregando meios como a midia social para
identificar a auséncia de moradores nas casas e apartamentos, o que tem sido cada vez mais
comum devido a grande exposigdo das pessoas nas redes sociais (CARVALHO e

TOMAZELA, 2017).

A preocupagao com a seguranca ¢ algo recorrente por parte dos cidadaos de bem e do poder
publico. Anténio Carlos Vieira, titular da Sejusp, afirma que roubo a residéncias deve ganhar
aten¢do especial depois de constatado um aumento de 9% nos crimes dessa natureza em Mato
Grosso do Sul de 2016 para 2017. Apesar de o Mato Grosso do Sul ser o quinto Estado mais
seguro no Brasil, o governo ja investiu R$ 90 milhdes nos tltimos trés anos e vai investir mais
R$ 30 milhdes neste ano no programa MS Mais Seguro, diz a governadora em exercicio

(SANTOS e KASPARY, 2018).

As empresas especializadas em seguranca privada ja sentem na pratica o que os numeros
expoem (CARVALHO e TOMAZELA, 2017). Cada vez mais, moradores t€m investido em
protecdo, entretanto, a melhor forma de combater este problema e ndo fazer parte dessas
estatisticas ¢ através da prevengao (DINO, 2018). Anualmente sdo investidos muitos recursos
no desenvolvimento de novas tecnologias para prover mais seguranca as pessoas. O incentivo
ao avango tecnoldgico, assim como a expansao dos mercados mundiais auxilia a preparagado e
a composicao de um sistema de seguranga que oferega beneficios, como, notificar a vitima
rapidamente caso haja violagdo da propriedade, podendo agilizar o acionamento e
consequente intervencdo da policia, oferecendo mecanismo adicional de protecdo ao

patriménio residencial (FOLHA DIARIA, 2017).
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1.2 Objetivos
Esta secao apresenta o objetivo geral e os objetivos especificos deste trabalho.
1.2.1 Objetivo Geral

O objetivo geral deste trabalho € o de assegurar ao usudario acesso local e remoto a um sistema
de automagao residencial integrado a uma interface Web, a qual permite o acionamento de
alarmes, envio de notificacao de intrusos através de SMS e alarme sonoro e a visualizagao de
streaming de video do ambiente na residéncia em que o protdtipo esta inserido. Este sistema
deve agir de forma agil, notificando o usudrio sobre anormalidades caso o alarme esteja
acionado, promovendo uma diminui¢ao no tempo entre o acontecimento de uma invasao e o
conhecimento do usuario sobre o ocorrido, assim como permitir 0 constante monitoramento

de sua residéncia.
1.2.2 Objetivos Especificos

Os objetivos especificos que baseiam a realizagdo deste projeto sao:

* construir protdtipo de automacgao residencial para controlar os sensores e atuadores
com agdes autonomas predefinidas e configuradas;

* desenvolver interface web responsiva de gerenciamento do prototipo € monitoramento
da residéncia;

* permitir captura de imagens a partir do sistema de monitoramento;

* notificar via SMS;

* desenvolver servidor web que permita gerenciar a interface e as agdes de controle;

* disponibilizar streaming de video disponivel 24h ao usuério;

e acessar e controlar do sistema localmente e remotamente.
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1.3 Estrutura da Dissertacao

O trabalho esta organizado em sete capitulos. O Capitulo 1 apresenta uma introducao geral,
seguida por uma contextualizacado do motivo da pesquisa e objetivos do projeto. O Capitulo 2
¢ destinado a exposi¢ao do embasamento tedrico necessario para fundamentagdao do projeto.
Por sua vez, no Capitulo 3, realiza-se uma descri¢do da visdo geral do sistema e suas
funcionalidades. O Capitulo 4 seguinte informa com maior detalhamento o desenvolvimento
do projeto e as partes constituintes do mesmo. O Capitulo 5 apresenta como a interface, o
protétipo e a légica do sistema foram implementados. No sexto, sdo abordadas analises e
resultados obtidos. O Capitulo 7, apresenta as conclusdes e consideragdes finais acerca do
projeto. Por fim, o ultimo capitulo apresenta as referéncias bibliograficas utilizadas neste

trabalho.
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2 FUNDAMENTACAO TEORICA

2.1 Automacao Residencial

A Automagao ¢ um conceito que pode ser definido como a habilidade de sistemas realizarem
atividades com pouca ou nenhuma interferéncia humana, seguindo instrucdes
predeterminadas e programadas. Sistemas automaticos sao desenvolvidos quando deseja-se
executar atividades normalmente repetitivas ou em resposta a eventos especificos,
substituindo o trabalho e a logica humana pela tecnologia (PEREIRA, 2008). Com isso, a
concepedo da automacao residencial referencia-se a utilizagao de processos automatizados em
casas, apartamentos ou qualquer ambiente residencial no qual pretende-se que dispositivos
realizem tarefas de maneira autbnoma em beneficio da seguranca, conforto, comodidade e
economia dos usuarios. Neste contexto, os dispositivos € equipamentos sdo capazes de
comunicar-se € seguir instru¢des programadas seguindo o desejo do morador da residéncia

(WORTMEYER, FREITAS e CARDOSO, 2005).

Historicamente, a automacao foi primeiramente desenvolvida no ambito industrial e
comercial. A automagdo residencial surge posteriormente, devido a este segmento ndo
propiciar retorno imediato a investimentos, como seus similares. Primeiramente surgiu a
automagdo ligada ao controle e automagao industrial seguida pela automatizagao de areas
patrimoniais e institucionais de edificios comerciais. A aceita¢dao de tecnologias voltadas para
a automacao residencial comecgou a ser instigada a partir da disseminagdo e anuéncia do uso
de dispositivos moveis e da Internet no cotidiano da populagdo em geral, como consequéncia,
a producao e o desenvolvimento de novas tecnologias de automacgdo residencial passaram a

ser mais requeridas (MURATORI e BO, 2005).

Segundo a Associagdo Brasileira de Automacgdo Residencial (AURESIDE), o mercado de
automagdo residencial possui fortes tendéncias de desenvolvimento e expansao. Em nivel
mundial, as pesquisas apontam para um crescimento de 11,36% entre 2014 e 2020, o qual
considera-se ter sido estimulado devido a cinco fatores principais: o aumento no uso de
dispositivos méveis, nova forma de mercado de construcao civil, desejo de consumidores de
terem mais praticidade no dia a dia, busca pela eficiéncia no sentido de preservar o meio

ambiente ¢ a melhoria das tecnologias sem fio. O grafico a seguir apresenta dados do
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Financial Times comparando o mercado em 2015 com as tendéncias para 2020 (AURESIDE,

2015).

Figura 1-Comparacio de unidades vendidas para equipamentos de casas inteligentes em 2015 com tendéncias
para 2020.

Mercado mundial para equipamentos de casas inteligentes
Produtos vendidos-2015 vs 2020

Seguranga

Controle de temperatura
nag 107,458
== II l
-_ _l

2015 2020

Unidades vendidas (000s)

Fonte: AURESIDE, (2015).

Conclui-se a partir da Figura 1 que a relagdo do nimero de equipamentos vendidos para casas
inteligentes em 2020 serd imensamente maior do que em 2015, em especial os equipamentos
voltados a seguranca, serdo vendidos 5 vezes mais unidades em 2020. Esses dados sdo um
reflexo dos avangos tecnologicos voltados a automacao residencial atendendo os novos apelos

da sociedade.

De forma a atender os desejos do individuo que a utiliza, uma casa inteligente possui 3 partes
essenciais: design, tecnologia e o ambiente. A associagao dessas partes originam diversas
habilidades, como capacidade de percep¢ao, cognicdo, analise, raciocinio e antecipagao
tornando o sistema apto a tomar as agdes devidas (ALLAMEH, JOZAM, et al., 2012). A
aplicacdo dessas partes permite a criacdo de sistemas de controle de energia, temperatura,
seguranga, acesso, iluminagdo, aparelhos domésticos, recursos audio visuais, aparelhos de

assisténcia médica dentre outros (BRUCKNER, 2013).



15

2.2 Internet das Coisas (IoT)

A ToT é um conceito e sua aplicagdo varia de acordo com o desejo, necessidade, recurso
financeiro e forma de utilizagdo (MINERVA, BIRU e ROTONDI, 2015). O interesse dessa
ideia de tecnologia nao estd no dispositivo, mas na informagao contida nele, transmitindo
dados em tempo real sobre o ambiente no qual esta inserido. Dessa forma, esses objetos
permitem unir o mundo digital ao mundo real, impactando na vida profissional, pessoal e nos

relacionamentos sociais da sociedade (EVANS, 2011).

De acordo com o ITU (International Telecommunication Union), o surgimento da IoT ¢
considerado uma revolugdo tecnologica e representa o futuro da computagdo € comunicagao,
onde o termo “sociedade de rede onipresente” traduz a tendéncia dessa nova tecnologia (ITU,
2005). Assim sendo, o seu desenvolvimento permite automaticamente estabelecer a
implantacao de outros conceitos proveitosos, como os de ambientes inteligentes e computagdo
pervasiva, termo utilizado para descrever a onipresenca da informatica na vida diaria das
pessoas (CARVALHO e TOMAZELA, 2017). Os avangos da Internet tem apontado rumo ao
desenvolvimento e otimizagdo, todavia, ainda realiza fundamentalmente o mesmo papel ao
qual foi projetada. O IoT neste sentido, representa a primeira evolucao auténtica da Internet

(EVANS, 2011).

Segundo o Cisco Internet Business Solutions Group (IBSG) o exato momento do nascimento
do IoT foi 0 momento em que se existiam mais ‘coisas’ ou objetos conectados a Internet do

que pessoas (EVANS, 2011).
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Figura 2 —Relagao entre o numero de dispositivos e pessoas conectadas a Internet.
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Fonte: EVANS, (2011).

Segundo sugere a Figura 2, estima-se que o surgimento do IoT ocorreu entre os anos de 2003
e 2010. Segundo a Cisco IBSG este fato ocorreu mais precisamente entre 2008 e 2009

(EVANS, 2011).

A abstracao de conectar dispositivos vem desde 1991 quando Bill Joy, co-fundador da Sun
Mycrosystems, elaborou a ideia da conexdo D2D (Device to Device). As raizes do IoT sao
rastreadas até¢ o MIT (Massachusetts Institute of Technology), onde em 1999 Kevin Ashton
concebeu o termo ‘Internet das Coisas’ enquanto trabalhava no campo de identificacdo de
frequéncia de radio em rede (Radio-Frequency Identification) e tecnologias de sensores.
Aproximadamente 10 anos depois da concepgao deste conceito, Ashton escreveu o artigo “A

coisa da Internet das Coisas” para o RFID Journal (OLIVEIRA e GIGLIO, 2017).

A importancia do principio de compartilhamento de informagdes do IoT pode ser melhor

compreendida através da Figura 3.
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Figura 3 — Piramide de construc¢do da sabedoria a partir de dados.
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Fonte: EVANS, (2011).

A piramide acima propde a forma que os humanos processam os dados. Os dados sdo a
matéria-prima para a constituicdo da informagdo sobre o sistema, esta por conseguinte
propicia o desenvolvimento de conhecimento. A sabedoria emerge da soma do conhecimento
com a experiéncia. Logo, os dados individuais sozinhos podem nao ser tdo uteis, mas em
grande quantidade podem identificar tendéncias e padrdes e por fim possibilitar a formacao da
sabedoria, evidenciando o valor do principio de compartilhamento proposto pelo IoT

(EVANS, 2011).

Conectividade inteligente e computacao pervasiva podem ser alcangadas no IoT a partir de 3
bases fundamentais. A primeira ¢ o compartilhamento das informagdes do usuério e dos
dispositivos. Para transmitir a informacdo para o contexto no qual esta ¢ importante,
arquitetura de software e redes de comunicacdo difusa se fazem necessarias e formam a
segunda base. Por ultimo, ferramentas analiticas que objetivam o comportamento autdonomo e

inteligente da rede compde a terceira base (BRUCKNER, 2013).

O Instituto de Engenheiros Eletricistas e Eletronicos (Institute of Electrial and Electronics
Engineers) explica que um sistema baseado no conceito de IoT pode ser definido como um
sistema autoconfiguravel e adaptavel que consiste de uma rede de sensores e objetos
inteligentes cujo proposito comum € a interconexao de todas as ‘coisas’, sejam estas usadas
no dia a dia ou usados pela industria, de forma a fazé-los ‘inteligentes’, programaveis e mais

capazes de interagir com humanos (ISIKDAG, 2015). Todavia, ndo existe um padrao na
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construgdo da arquitetura de sistemas fundamentados no IoT. A falta desse padrao contribui
para a confusdo sobre o que € o conceito de IoT. Entretanto, pesquisadores apresentam os
componentes minimos derivados a partir dos quesitos que o sistema deve satisfazer. Os
componentes de Hardware incluem:

* sensores/atuadores;

* unidades de processamento como microprocessadores ¢ SBCs (Single Board

Computers);
* unidades de comunica¢dao como RFID, NFC, Wi-Fi e etc;

* unidades de armazenamento (MINERVA, BIRU e ROTONDI, 2015).

Para fomentar a interligagdo ¢ comandos nos componentes de Hardware faz-se necessario a
inclusdo do Software. Este ¢ formado de diferentes camadas, estas sao:
1. sistema operacional (advinda do Hardware);
2. protocolos de comunicagdo (permitem a comunicacdo entre dispositivos com
diferentes camadas de Software);
3. componentes de middleware (facilitam a comunicacdo e o compartilhamento de
informacodes entre dispositivos);
4. portais de integracdo (para combinar a integracdo da informagdo obtida de multiplos

dispositivos e apresentar essa informacao ao usuario) (ISIKDAG, 2015).
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3 SISTEMA DE SEGURANCA E MONITORAMENTO

3.1 Visao geral do Sistema

Considerando a motivagao para a construgdo da proposta e os beneficios apresentados sobre a
automagao residencial e a [oT, esta baseia-se na implementagao de um sistema de seguranca
capaz de gerenciar ¢ monitorar um ambiente central de uma residéncia, localmente e
remotamente. Sensores ¢ atuadores sdo conectados a um controlador principal que ¢
interligado a uma plataforma web. O controlador ¢ onde sdo centralizadas as informacdes e
permite o gerenciamento das funcionalidades por parte do usudrio através da plataforma, além
de interagir com o sistema/ambiente de forma autobnoma a partir de fungdes de controle

predefinidas. Uma visdo geral simplificada da estrutura pode ser observada na figura a seguir.

Figura 4 - Representagdo visual do projeto.

B LockHouse

© e

Fonte: Produgéo do proprio autor.

O projeto realizado pode ser subdividido em duas partes constituintes basicas: A interface do
usudrio e o prototipo. Como visto na Figura 4, o controle do sistema pode ser realizado
através de comandos advindos do usudrio, os quais sdo interpretados pelo sistema que entdao

executa uma agdo. O sistema de seguranga, que se encontra instalado na residéncia, ¢
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interligado a plataforma grafica através da conexdo com Internet realizada via WiFi. Nesta
proposta, as interacdes assim como a visualizagdo do monitoramento por imagens do

ambiente feita pelo morador sdo realizadas a partir de uma aplicacao web.

O prototipo inclui um segmento com base eletronica que servira de amparo para a composi¢ao
dos componentes de hardware, e outro formado por um conjunto de codigos computacionais
que serdo responsaveis pela coleta, analise e realizagdo das demandas. O software constitui o
elo principal no processo entre recebimento das informagdes de controle pelo usuario e/ou

pelo sistema (automaticas) e a concretizagdo das requisigdes.

A alternativa de estratégia de seguranga disposta, ¢ um recurso que objetiva ser uma
plataforma de facil utilizagdo com ferramentas que possuem a finalidade de conceder uma
experiéncia positiva ao usudrio. O sistema propode-se a responder prontamente a incidentes de
alarme, comandando os recursos de forma automatica e inteligente, sendo o maior beneficio ¢

a seguranga e concomitante facilidade no uso.

3.2 Concepg¢ao Geral Sobre o Funcionamento

r

O alicerce de comunicacdo da Internet das Coisas € constituido por quatro componentes
principais: sensores e atuadores na residéncia, controlador, servidor e a interface do usuario
(ROCHA, 2017). O prototipo foi desenvolvido para efetuar o controle e gerenciamento de
dados no controlador, servidor e dispositivos (sensores e atuadores) e compor a interagao do
sistema com a interface por meio de uma rede sem fio.
Para atingir o objetivo proposto, a estrutura ¢ composta de uma solucdo integrada de
hardware e software a qual abrange as etapas de coordenagdo e configuragdo dos seguintes
itens:

e dispositivo IoT;

* sistema de transmissao de video via streaming;

* sistema de captura de imagens;

* sistema de deteccdo de presenga;

* sistema de alarme sonoro;

* sistema de notificagao.
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Essas partes conectadas em sua devida ordem irdo conceber o sistema de monitoramento
residencial utilizando os conceitos apresentados no capitulo anterior. A Figura 5 mostra a
estrutura organizacional utilizada neste trabalho, incluindo a representacao dos componentes

que fazem parte do sistema.

Figura 5 - Arquitetura conceitual do sistema de seguranga residencial.

ﬂ.w h‘ (1 1]
A Dispositivo loT
A 4

I: : _—hq > </> <« )

Fonte: Produgéo do proprio autor.

A Figura 5 ilustra o aspecto geral sobre a estrutura do sistema de seguranga. E possivel
observar que o usuario, que conta com uma aplicagdo acessada através de um navegador web,
constitui uma parte do sistema que € conectada ao dispositivo IoT por meio de uma pagina no
navegador. O dispositivo [IoT é o componente principal do protdtipo de automagao
residencial, este atua como um servidor e controlador de dispositivos, sendo o elo central
responsavel por receber requisi¢oes e transmitir informagdes e exigéncias do sistema, tanto

para a interface apresentada como para os componentes do protétipo.
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4 DESENVOLVIMENTO E IMPLEMENTACAO

Segundo Ogata (1997), trés entidades basicas compde o modelo de um controle automatico:
controlador, sensores e atuadores. O fluxo de funcionamento do sistema inicializa por meio de
leitura de dados através dos sensores que, por conseguinte, enviam as informagdes para o
controlador a cada alteragdo na leitura. As informag¢des sdo centralizadas no controlador o
qual possui parametros de controle predefinidos. Segundo a logica estabelecida no
controlador o mesmo pode realizar ag¢des programadas de execugdo e/ou ativagao de

atuadores.

No contexto de controle com bases na Internet das Coisas os elementos da arquitetura basica
de controle permanecem, no entanto, sdo acrescidos de novos elementos de logica e
comportamento de sistema. WU, LU, et al (2010), faz a previsdo de uma arquitetura basica
que reflete os componentes 16gicos e estruturais basicos de uma proposta de sistema baseado
na IoT ¢ que se assemelha ao pretendido neste trabalho. A arquitetura possui trés camadas,

tais sdo representadas no diagrama da Figura 6.

Figura 6-Modelo de organizagdo de camadas da arquitetura de projetos IoT proposta por Wu et al.

//
Camada de Aplicacao /
, ///
Camada de Rede /'/
Camada de Percepcao ‘

Fonte: Produgéo do proprio autor.

A partir da Figura 6 pode-se observar que a base da arquitetura proposta ¢ a chamada camada
de percepcao, responsavel pela percep¢ao de informagdes do ambiente, obtencdo de
informacdo e controle de componentes de atuagdo no ambiente a partir de comandos da
camada de aplicacao. Segundo WU, LU, et al/ (2010), nesse conceito de arquitetura a camada
central ¢ a de rede e representa o centro de processamento de dados, informagdes ¢ onde a

inteligéncia do sistema reside. Por fim, a camada de aplicagdo representa a parte do projeto
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onde as aplicagdes computacionais localizam-se. Esta camada recebe dados, processa agdes e
envia comandos a camada de rede para que entdo essa acione as agdes na camada de

percepgao.

O prototipo servirda de amparo para constru¢do dos elementos de hardware coletando e
analisando as demandas do usuario e do sistema (camada de rede e percepgdo) e a interface

serd responsavel por incorporar as requisigdes do usudario no sistema (camada de aplicacao).

Este capitulo baseia-se no estudo o desenvolvimento do hardware e do software do sistema.
Os componentes de hardware sao os dispositivos fisicos como o0s sensores, camera €
controlador. O software ¢ composto pela parte logica, ou seja, o conjunto de comandos e
instrucdes que circulam no sistema que podem ser passados ou ndo para os componentes

fisicos (hardware) para que esse possa executar determinada tarefa.

4.1 Materiais

A fim de cumprir as especificagdes deste projeto foi determinado a utilizacdo dos seguintes

componentes de Hardware:

* Raspberry Pi;

e 8GB SD card;

*  WiFi dongle;

* (Camera Raspberry Pi;

* Sensor piroelétrico (PIR);
*  Buzzer;

e LED.

A seguir, serdo apresentadas as principais especificagdes técnicas dos dispositivos que
compoe a parte fisica do projeto. Serd alisada as caracteristicas e detalhadas as especificacdes
e funcionalidades dos componentes principais, assim como o fundamento para estabelecer

essa escolha.
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4.1.1 Raspberry Pi

A plataforma computacional definida para realizar a fungdo de modulo central do sistema foi
a Raspberry Pi. Esse microcomputador foi criado pela Raspberry Pi Foundation no Reino
Unido em 2006, a id¢ia principal da fundacdo ¢ a de desenvolver um produto com prego
acessivel, com o intuito de incentivar pessoas de todas as idades a aprender a programar,
estimulando a producdo digital. O dispositivo, considerado como um computador em
miniatura, € compativel com varios sistemas operacionais (SO) diferentes em sua plataforma
inclusive o novo sistema Windows 10 podera opera-lo. Apesar de possuir o tamanho de um
cartdo de crédito, o Raspberry Pi pode ser aplicado a inimeras finalidades, como projetos de
eletronica, reproducao de video de alta definicdo, além de muitas atividades que um

computador convencional executa (RASPBERRY PI FOUNDATION).

O modelo de placa escolhido foi o Raspberry Pi 2 e ele foi utilizado em conjunto com um
cartdo de memoria micro SD e um Dongle WiFi. O cartao SD foi pré-instalado com o sistema
operacional oficial do Raspberry Pi, Raspbian Jessie, que ¢ uma distribuicao baseada no SO
Linux (Debian). O adaptador USB Wi-Fi dongle permite que o microcomputador possa ser
conectado a Internet via Wi-Fi, que € uma das especificacdes do projeto. A Figura 7 apresenta
o Raspberry e os componentes complementares utilizados para compor a plataforma

computacional.

Figura 7-Raspberry Pi 2 e os componentes para ajuste de seu funcionamento

Fonte: DEPHACE, (2017).
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As principais caracteristicas do Raspberry Pi 2 e suas especificagdes sdo apresentados a
seguir.

Quadro 1-Caracteristicas e especificacdes do Raspberry Pi2.

Caracteristica Especifica¢ao

SoC Broadcom BCM2836 (CPU,GPU,DSP,SDRAM)
CPU 900MHz quad-core ARM Cortex-A7

GPU VideoCore IV 3D

Memoria (SDRAM) 1GB compartilhada com a GPU

Ethernet 10/100MB — interface RJ-45

Portas USB 4x USB 2.0

Saida de video HDMI e DSI

Saida de 4udio HDMI e AV via 3.5mm conector de dudio

GPIO 40 pinos

Alimentagao 5V - porta micro USB

Fonte: Produgéo do proprio autor.

A partir do Quadro 1, ¢ possivel inferir que a plataforma pode ser utilizada como mddulo
servidor responsavel pelo processamento dos dados obtidos. Este possui capacidade suficiente
de processamento para realizar as tarefas do projeto proposto, além de facilitar a integracao de
outros componentes necessarios para o desenvolvimento do mesmo através de suas interfaces
como a interface de camera e GP1O (General Purpose Input/Output). O Raspberry Pi é capaz
de realizar todas as fungdes requeridas pela IoT e pode facilmente ser conectado a periféricos
permitindo realizar controle de E/S, possibilitando leitura de sensores e saidas para controlar
dispositivos, possibilitando a conexao com a Internet e permitindo o desenvolvimento de

codigo de programagao para emular inteligéncia (RASPBERRY PI FOUNDATION).

4.1.2 Camera Raspberry Pi

A Camera Raspberry Pi foi criada com o intuito de expandir o contato das pessoas com a
plataforma Raspberry Pi e foi desenvolvida pensando nos entusiastas de projetos e
plataformas de prototipagem. Trata-se de uma pequena placa de circuito impresso agregada a

uma camera digital capaz de capturar imagens e realizar filmagens com alta qualidade e
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defini¢ao de forma simples. A PCB (Placa de Circuito Impresso) ¢ conectada a uma fita
plastica que interliga o circuito na plataforma Raspberry Pi. Este, possui interface CSI
(Camera Serial Interface) dedicada para conexdo de cameras poupando o uso da porta USB
(Universal Serial Bus) na conexao. A Figura 8 a seguir apresenta o0 modulo de camera digital

em associagdo com o Raspberry Pi. (RASPBERRY PI FOUNDATION).

Figura 8-Apresentagdo do modulo de camera conectada ao Raspberry Pi

Fonte: WILLIAMS, (2013).

O design da camera foi personalizado para que esta seja alimentada e comandada pelo
Raspberry Pi. Todo o software da camera ¢ suportado pela ultima versao do sistema
operacional Raspbian. O modelo definido foi a Raspberry Pi Camera Module v2 que é a
ultima versdao langada pelos criadores e possui as seguintes caracteristicas basicas: 8

megapixels de resolugdo, sensor de imagem SonyIMX219, lente de foco fixo e pesa apenas

3g (RASPBERRY PI FOUNDATION).

Como pode-se observar da Figura 8 e das caracteristicas do componente, a placa de circuito ¢
leve e pequena, ou seja, além dos beneficios em termos de desempenho que o modulo oferece,
este ocupa pouco espaco o que facilita seu emprego em sistemas de seguranca baseados em

plataforma de prototipagem.
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4.1.3 Sensor de Presenca Piroelétrico (PIR)

Os sensores sao utilizados para monitorar e coletar dados sobre o espago fisico no qual estdo
inseridos e transforma-los em sinais elétricos que sdo posteriormente processados e
interpretados. O sensor piroelétrico PIR (Passive Infrared Sensor) ¢ chamado de sensor
passivo pois este recebe a luz infravermelha emitida por corpos que emitem calor e envia sinal
elétrico ao controlador, informando a movimentacdo no ambiente. A imagem a seguir

apresenta esse sensor visto de varias posigoes.

Figura 9-Imagens do sensor piroelétrico PIR vista de varias posi¢des de forma a expor seus componentes.

1

Fonte: Produgéo do proprio autor.

O PIR ¢ composto pelas lentes de Fresnel as quais podem ser observada na parte 1 da Figura
9, estas lentes servem para condensar a radiacdo de modo a gerar uma quantidade maior de
raios infravermelhos para o sensor, mostrado mais claramente na parte 3. O circuito com um
chip embutido, que pode ser visto na parte 2 da Figura 9, atua como amplificador e
comparador. Ajustes de tempo de saida e sensibilidade podem ser realizados neste sensor a
partir dos pequenos parafusos laranjas mostrados na parte 4 da Figura 9. O ajuste de tempo ¢

realizado para determinar o periodo que a saida l6gica do sensor se mantém alta e o ajuste de



28

sensibilidade estabelece a distdncia ao PIR que a area de detec¢dao pode alcangar. O médulo
detectara movimento dentro de um angulo de 110 graus. (EVER PI, 2015).

As etapas do funcionamento composta pelos componentes do sensor citadas podem ser

melhor compreendidas a partir da Figura 10.

Figura 10- Diagrama de bloco de funcionamento do sensor PIR.
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Fonte: Adaptado Ever Pi, (2015).

Apos o movimento ter sido percebido pelo sensor o comparador ajusta a saida para que logica
de sinal permaneca alta por um periodo de tempo regulavel no sensor, chamado de tempo de
saida, que pode variar de 3 a 5 minutos. Depois de passados o tempo de saida o sensor
permanece por 3 segundos com a ldgica baixa na saida (time off) até outro ciclo de deteccao

poder ser iniciado. Durante esse tempo a deteccdo de presenca fica bloqueada.
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4.1.4 Alarme Sonoro (Buzzer)

O Buzzer ativo € uma pequena estrutura simplificada e integrada de transdutores utilizada
como auto-falante destinado a emitir sinais a partir da alimentagdo DC. O sinal sonoro de
alerta de intrusos ¢ reproduzido por este componente conectado ao Raspberry PI de forma a
alertar moradores e talvez afugentar possiveis invasores. A imagem do buzzer pode ser

visualizada a seguir.

Figura 11 - Buzzer ativo utilizado como alarme sonoro.

Fonte: Produgéo do proprio autor.

4.2 Desenvolvimento do Software

Aplicagdes web devem ser hospedadas em um servidor, este, capaz de atender as solicitagdes
de varios clientes que possam acessar a aplicagdo (RASPBERRY PI FOUNDATION). Sendo
assim, o modelo de desenvolvimento foi baseado no conceito de cliente-servidor, que ¢ uma
estrutura distribuida de aplicagdo. Este formato de arquitetura ¢ baseado no modelo OSI
(Open System Interconnection), em que as tarefas sdo distribuidas em camadas logicas,
facilitando a performance dos sistemas com um ou mais usudrios. O cliente e o servidor
podem residir num mesmo computador, entretanto, o cliente apenas solicita dados e fungdes,
mas nao compartilha seus recursos com o servidor. Neste modelo, o cliente ¢ representado
pela interface e suas requisi¢des e o servidor pelo Raspberry Pi que gerencia todos os
recursos. O software € essencial para o projeto, sendo este o responsavel pela integragao do

sistema.
4.2.1 Client-Side

O lado do cliente (client-side) foi implementado utilizando as linguagens HTML (Hypertext
Markup Language), JavaScript € CSS (Cascade Style Sheet). O HTML ¢ uma linguagem

basica da Internet e utilizada para desenvolver websites. Essa linguagem ¢ considerada como
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a estrutura ou ‘esqueleto’ do site, enquanto o CSS configura o visual da pagina e o JavaScript
lida com a execugao de funcdes no lado do cliente e faz requisi¢cdes ao servidor. A figura a

seguir ilustra como essas linguagens de programagao atuam no client-side.

Figura 12-Visdo geral do funcionamento do Sofiware no lado do cliente.
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Fonte: Produgéo do proprio autor.

A interface web projetada deve permitir que o usudrio gerencie € monitore o sistema de
seguranca. Para tal, a interface ¢ acessada por meio de um navegador web. A Figura 12
demonstra como esse acesso € executado e as solicitagdes que sdo feitas ao servidor. A partir
da Figura 12, observa-se que os processos realizados no lado cliente foram divididos em 5
etapas principais basicas. Na primeira, o navegador efetua a requisicdo da pagina ao servidor
web, onde a pagina estd hospedada, através de uma requisicdo HTTP (Hypertext Transfer
Protocol). O protocolo HTTP ¢ o meio pelo qual o padrdo cliente-servidor se concretiza. O
cliente faz a requisi¢ao (HTTP request) e a aplicacao no servidor responde (HTTP response) a
solicitagdao. Essa resposta ¢ compreendida na etapa 2 do diagrama, onde o servidor retorna a

pagina HTML para o cliente.
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Apos o recebimento da pagina HTML advinda do servidor, o processamento da pagina ¢
realizado invocando os recursos dos arquivos JavaScript e CSS para alterar a pagina, como
ilustrado na terceira etapa. O arquivo JavaScript possui toda logica computacional que vai
rodar no cliente. Quando o usudrio realiza o chamado de alguma funcao do JavaScript, este
responde a funcao ligada ao evento sem que a pagina seja recarregada. Caso a requisicao seja
feita do HTML para o servidor, o JavaScript funciona como intermediario, encaminhando a

requisicdo (etapa 4), e o servidor responde ao HTML diretamente (etapa 5).

A aplicagdo desenvolvida ¢ baseada no conceito de SPA ( Single Page Application). O SPA ¢
um modelo de desenvolvimento de aplicagdes em que todo conteudo localiza-se em uma
unica pagina. Ou seja, quando o navegador fizer a requisi¢ao na etapa 1 da Figura 12, todos
os templates e conteudos da aplicagdo serdo carregados no lado do cliente na primeira
requisicdo. As requisi¢cdes ao servidor que possam ser necessarias serao apenas de trafego de
dados entre o cliente e o servidor. Em modelos diferentes o usuario visita varias paginas
diferentes, e para cada uma o servidor precisa processar uma requisicao. Portanto, ao client-
side sera delegada mais logica computacional e a aplicagdo estard rodando mais no navegador
do que no servidor, gerando melhorias de desempenho no sistema. O framework escolhido
para ser utilizado para implementagao do modelo foi o Aurelia, o qual ¢ um framework
JavaScript que possui recursos para manipulagdo dinamica do DOM (Document Object

Model).
4.2.2 Server-Side

O Raspberry ¢ o componente principal de controle do sistema. De forma geral, o
microcomputador atua como o servidor do sistema onde € responsavel por receber e transmitir
as informacoes do cliente, assim com realizar a sincronizagao e gerenciamento de dados dos
dispositivos associados a este. Os dados coletados sdo processados no servidor e utilizados
para tomada de decisdo através do uso das ferramentas de programacao Python e PHP

(Hypertext Preprocessor).
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Existem diferentes possibilidades de tecnologias disponiveis que transformam um computador
em um servidor web de forma simples. A definicido de qual ferramenta utilizar esta
intimamente ligada a linguagem de programagao que se deseja fazer uso para desenvolver as
fungdes no servidor. Dentre as possibilidades, destaca-se o Apache, que ¢ uma
implementagao de software que executa codigos em PHP. A arquitetura no lado do servidor

pode ser melhor entendida através da Figura 13 a seguir.

Figura 13-Arquitetura do sistema no lado do servidor.

Servidor

Cliente

Raspbian

Apache

m | ) )
, f PHI Python
a - AP] >

Twilio
Fonte: Produgéo do proprio autor.

A Figura 13, representa o relacionamento de cada parte do servidor e como este ¢ estruturado.
Conforme a arquitetura planejada para o Raspberry Pi, foi escolhido o sistema operacional
Raspian em conjunto com um servidor Apache instalado. O Apache ¢ um gerenciador HTTP
que roda na porta 80 e possui um modulo PHP instalado. No momento em que o cliente faz
uma requisi¢do para o endereco da aplicagdo, o Apache recebe a requisicdo HTTP e aciona o

modulo PHP para tratar as rotas da requisicao. O PHP ¢ o programa que gerencia a API
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(Application Programming Interface) do servidor web. Esse conjunto de tecnologias atua

como servidor web conectado a Internet.

API sdo programas que dao suporte ou promovem a interagao entre sistemas mesmo que estes
possuam linguagens completamente distintas, permitindo que criadores de software
desenvolvam produtos associados a diferentes servigos sem que se conheca as informacdes
intrinsecas do software desenvolvido na API, logo a aplicagdo ndo ¢ exposta somente suas
funcionalidades que acessadas através de requisicdes. Para simplificar a forma com que
sistemas se comunicam com a API, foi criada a arquitetura REST, que se utiliza de verbos
especificos nas rotas de requisi¢do usando de padronizados para mapear estas, em acoes

HTTP de POST, GET, PUT e DELETE.

A logica de programacao na API foi decidida ser realizada em PHP e se resume a um
conjunto de métodos e instrugcdes que promovem o gerenciamento dos dispositivos de
hardware, efetua requisicoes de servico a API de envio de SMS, trata dos processos de
correspondéncia entre o cliente e o servidor e interage com o codigo em Python, o qual aciona
as funcdes de camera. A API utiliza-se do padrdo de arquitetura REST para realizar as
requisi¢coes HTTP do entre servidor e cliente e a API Twilio de envio de mensagem. Quando
o usuario faz uma requisi¢ao através da interface para o servidor, um codigo em JavaScript €
executado através dos métodos POST, GET, PUT e DELETE e em seguida os parametros sao

passados para o arquivo PHP que faz a verificacdo da acao que devera ser executada.

Para executar o envio de SMS alertando o morador sobre uma possivel invasao, foi escolhida
a comunicacao entre a API em PHP e outra chamada Twilio através do método POST. O
Twilio ¢ um servigo que possui toda sua estrutura baseada num servidor em nuvem e permite
que desenvolvedores possam realizar a integracdo de voz, SMS, video, entre outras, em suas
proprias aplicagdes, possibilitando eficaz comunicacao entre dispositivos moveis, aplicagdes €
servicos (LEONEL, 2015). A Figura 14 ilustra a forma como ¢ feita a requisicdo a partir da

aplicacdo em PHP até o envio do SMS ao dispositivo.



Figura 14-Diagrama representativo do funcionamento das requisigoes feitas 8 API Twilio.

Usuario

APP

</>

HTTP POST

Fonte: LEONEL, (2015).
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5 IMPLEMENTACAO

A abordagem a este projeto baseia-se na constru¢ao das partes componentes do mesmo. O
protétipo servira de amparo para construgdo dos elementos de hardware coletando e
analisando as demandas do usuario e do sistema e a interface sera responsavel por incorporar
as requisi¢coes do usuario no sistema. O Design do hardware e do software e a integragao

destes no sistema sao expostos em detalhes no transcorrer deste capitulo.
5.1 Interface do Usuario (UI)

A criagao de novos aplicativos para auxiliar as pessoas nas inimeras atividades tem sido
impulsionada por uma vasta utilizagdo de dispositivos moveis como celulares e tablets
(SILVA, 2014). Todavia, ndo existe um padrao de concepcdo e criagao de aplicacdes para
esses aparelhos, dependendo do sistema operacional e tipo do item as aplicagdes podem ser
construidas a partir de uma variedade de linguagens de programacdo e utilizando
configuragdes distintas dependendo do dispositivo. Por este motivo, foi desenvolvido o
LockHouse, uma aplicagdo web para controle e gerenciamento do sistema de automacao
residencial. Esta ferramenta computacional foi projetada para ser acessada e utilizada através
de um navegador, de forma responsiva, ou seja, possibilitando a adaptagdo a varios
dispositivo que tenha acesso a Internet, ¢ nao necessitando de um sistema operacional ou

navegador especifico para utiliza¢ao do sistema.

A interface do usuario ¢ a componente onde se constrdi visualmente a parte tangivel do
projeto, possibilitando a interacdo do usuario com o sistema. Logo, essa plataforma precisa
ser capaz de transmitir claramente todas as suas fungdes sem muitos elementos de Ul (User
Interface), assim posto a interface seja atrativa e facil de ser utilizada. O LockHouse foi criado
especificamente para permitir a interagao de usuarios com o prototipo, consumindo dados do
servidor web e ativando fungdes neste. O aplicativo e seus respectivos templates podem ser

visualizados na Figura 15.
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Figura 15-Telas que compdem a Interface da aplicacao.

Press to Lock

Fonte: Produgao do proprio autor.

Para auxiliar a compreensdo da aplicabilidade da interface o diagrama abaixo mostra o fluxo

de apresentacdo dos femplates de acordo com agdes escolhidas pelo usuario.
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Figura 16 - Fluxo de funcionamento da Interface do usuario.
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Fonte: Produgao do proprio autor.

Seguindo as imagens da Figura 16 a primeira tela a ser apresentada ¢ o template principal,
esta mostra as funcdes basicas da interface, as quais, sao fungdes de ativagao/desativagao do
sistema de alarme, cadmera e alarme sonoro. A tela principal informa o usudrio sobre o status
do alarme apresentando um simbolo de cadeado fechado ou aberto se o alarme estiver

desativado ou ativado, respectivamente.

Supondo que o alarme esteja desativado no momento do acesso do usudrio a interface, este
pode acionar o alarme apenas clicando no simbolo que representa um cadeado fechado, uma

tela de confirmacdo serd apresentada e entdo o usudrio pode prosseguir e acessar outras
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funcionalidades do sistema se desejar. Caso o alarme esteja ativado, a desativagdo pode ser
executada através do botdo com simbolo de cadeado fechado que sera apresentado na
interface principal direcionando-o para a pagina de desativacdo de alarme, onde sera

necessario informar uma senha para que o sistema de alarme seja desativado.

A transmissao de streamings ¢ realizada 24h por dia, porém a captura de imagens através da
camera demandam o acionamento por parte do morador para ser iniciada. O monitoramento
pode ser concretizado através da tela de camera e a obtengdo de imagens do ambiente pode
ser realizada a qualquer momento que o usudrio achar necessario, bastando clicar no botao de
captura de imagem na tela de camera. A interface entdo envia um comando para o servidor

notificando que a imagem deve ser capturada e armazenada.

A tela de alarme sonoro apresenta trés templates diferentes como mostra a imagem a seguir.

Figura 17-Tela de alarme sonoro ¢ seus trés estados

8 LockHouse 8 LockHouse

The Sirene is: The Sirene Will Start in... The Sirene is:

‘ 8 LockHouse
I

Fonte: Produgéo do proprio autor.

A partir da Figura 17 observa-se que a tela de alarme sonoro possui trés estados. O primeiro
estado representa 0 momento em que o alarme esta desativado, logo se o usuario acessar esta
tela, observard que esta indicara que o sinal sonoro esta desligado (OFF). Supondo que o
alarme esteja ativado, ao constatar que a residéncia foi invadida o sistema inicia um contador
para que ao final da contagem a ativagdo do alarme sonoro seja efetuada. A tela de alarme

sonoro entdo apresentard o contador ou indicara que o sinal sonoro esta ligado (ON). Em
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qualquer desses dois estados serd apresentado na interface um botao de desativacao de alarme
que redireciona a aplicagdo para a tela desativagao do alarme. Ou seja, caso o usudrio perceba
que o intruso ndo oferece risco para seu patrimdénio, o mesmo pode desativar o sistema a
qualquer momento, antes mesmo que o alarme sonoro seja ativado. Se o intruso oferecer risco
ao usudrio, este pode entdo proceder com o acionamento das autoridades e tomar as devidas
providéncias para que a agdo criminosa seja interrompida. Além disso, 0 mesmo pode efetuar

a captura de imagens a qualquer momento se achar necessario.

Dessa forma, sempre que o cliente desejar realizar alguma agdo, a informagao ¢ enviada para
o servidor que manipula esses dados e faz a requisi¢do para que o controlador a realize.
Semelhantemente, a interface também recebe a informacao do servidor caso haja violagao na

residéncia.
5.2 Protétipo

A Figura 18 a seguir, mostra o esquematico dos componentes Hardware implementados
apresentando as conexoes fisicas de todos os componentes ao Raspberry Pi, com excec¢do da
camera. O circuito mostra o Buzzer ¢ o sensor piroelétrico PIR, ja detalhados anteriormente,
além de LED e resistores, os quais sao utilizados para indicar o acionamento do alarme pelo

usudrio e do Buzzer pelo controlador.

Figura 18-Esquematico desenvolvido para desenvolvimento do circuito do protétipo
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Fonte: Produgéo do proprio autor.

5.3 Implementacio da légica do sistema

A inicializagao do sistema independe da intervencdo do usuario para ser instaurada. O item de
transmissdo de video via streaming ¢ inicializado assim que o prototipo for conectado a
energia. Todavia, as fungdes especificas de deteccdo de intrusos constituidos pelos itens de
notificacao, alarme sonoro e captura de imagens sdo iniciadas apenas a partir do momento em
que o morador entende que qualquer movimentagao no ambiente ¢ considerada uma ameaca
e/ou deve ser notificada. A logica de programacao de software realizada nesta etapa pode ser

visualizada no fluxograma da Figura 19.

Figura 19-Légica de controle com alarme ativo.

Nao

LED Alarme

Nao

Percebeu presenca?

Sim
LED Buzzer
Nao
Acabou de contar?

Sim

Fonte: Produgéo do proprio autor.

A partir do fluxograma da Figura 19, € possivel observar que quando o alarme for acionado
pela interface, o sistema inicializa 0 modo de deteccdo de intrusos que constitui um modo de

atuagao autonoma do sistema. Ao receber o comando de acionamento de alarme o controlador
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gerenciard o desencadeamento de outras acdes. Essas acdes seguem o seguinte padrao de
chamada caso nao haja intervencao no sistema por parte do usuario:

* reconhece o comando de acionamento do alarme;

* aciona o sistema de detec¢do de presenca no ambiente;

* chama a fun¢ao para envio de notificagao;

* acionamento do LED de sinaliza¢ao de intruso;

* chama a fungdo para iniciar o contador do alarme sonoro;

* chama a fun¢ao que aciona o alarme sonoro;

Ou seja, apos o acionamento do alarme o controlador comeca a verificar qualquer
movimentagdo no ambiente. Na hipotese de isso acontecer o sistema entende que ha uma
possivel ameaca a residéncia e a informagdo enviada para o dispositivo IoT que gerenciard o

restante do desencadeamento e tomada de decisdo.

Os componentes foram configurados de modo que, ao ser percebida movimentacdo no
ambiente monitorado o sistema seja capaz de notificar rapidamente o usuario através do envio
de mensagem SMS e o acionamento de um alarme sonoro. Caso ndo haja intervencao por
parte do usuario no sentido de desativar o sistema, este procederd com o acionamento do
alarme sonoro. Ha também os LED, que servem para indicar o status de alarme ativo ou ndo e
quando ha deteccdo de intruso o LED BUZZER ¢ ativado indicando que o alarme sonoro sera

acionado em instantes.

As informagdes seguem para o servidor que entdo disponibilizard o status do alarme sonoro
para a aplicagdo web, ficando a cargo do usuario realizar a captura de imagens ou devida
desativagdo das funcionalidades enquanto o sistema opera no modo de deteccdo de intrusos.
Apos quarenta minutos desde a ativagdo do alarme sonoro, o sistema desativard o alarme

automaticamente caso o usuario nao o tenha realizado.

O prototipo pode ser instalado em qualquer ambiente ou mesmo no ambiente principal da

residéncia e possibilita que este seja monitorado de qualquer lugar através da Internet.
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6 ANALISES E RESULTADOS

Este capitulo apresenta os resultado de testes realizados para analisar o funcionamento do
sistema projetado como um todo, verificar se este atende as especificacdes e objetivos
propostos e produzir uma avaliacdo qualitativa sobre o seu funcionamento geral. Os ensaios
foram conduzidos baseados nas respostas de cinco partes importantes que compde o sistema,

tais sdo o protdtipo, a interface do usuario, o streaming de video e o envio de SMS.

6.1 Protétipo

A Figura mostra o sistema de monitoramento em sua fase final. Os equipamentos foram
acomodados em uma case de Raspberry Pi com a finalidade de posicionar o sensor ¢ a
camera adequadamente, além de manter o conjunto organizado. A Figura apresenta a visao

frontal do protétipo

Figura 20- Visao frontal do protétipo do sistema de monitoramento e seguranca.

Fonte: Produgao do proprio autor.

A partir da figura € possivel observar os LED de sinalizagdo, a cdmera e o sensor de presenca

PIR.
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O circuito construido para colocagdo dos LED, buzzer e conexdo do sensor de presenca ao

Raspberry Pipode ser observado a seguir.

Figura 21- Imagem do circuito do prototipo final.

Fonte: Produgéo do proprio autor.

O teste do prototipo envolve a verificacdo do funcionamento do Raspberry, do sensor de
presenca, do buzzer e dos LED de sinalizagdo. Para apuracao dos resultados foi simulado uma
intrusdo para acionar o LED de sinalizagdo do Buzzer , o envio de SMS e em seguida o
ativacdo do Buzzer, indicando que o sensor de presenga também havia funcionado. O
resultado obtido foi satisfatorio e o prototipo correspondeu as expectativas sobre seu

funcionamento.
6.2 Interface

O primeiro teste realizado foi a averiguacao sobre o funcionamento da interface quanto a
responsividade, ou seja, que a aplicagdao possa ser acessada a partir de smartphones, tablets e
computadores oferecendo sempre a mesma qualidade dos componentes da interface. A
constatacdo foi concebida utilizando diversas plataformas de tecnologia, entre elas um iPhone
do modelo 5S, um iPad Air e um Macbook Pro Retina Display, dos quais o resultado a seguir

puderam ser obtidos.



Figura 22-Imagem da aplicacdo web sendo utilizada para monitoramento através do Macbook e iPad.

Fonte: Produgéo do proprio autor.

Figura 23- Imagem da tela do celular acessando a tela de monitoramento da aplicacao.

8 LockHouse

Fonte: Produgéo do proprio autor.
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Os resultados obtidos com respeito a responsividade das telas foi satisfatorio, em particular a
tela de monitoramento por camera, pois como pode-se observar a partir das imagens das
Figuras 22 e 23 a interface se adaptou a tela de cada dispositivo sem perder a qualidade da

visualizag¢ao do streaming e nem dos elementos UI.

A validagao da interface em navegadores diferentes também foi realizada, checando a
compatibilidade da aplicacdo com diferentes navegadores. O resultados obtidos apontam que
nao houve problemas de compatibilidade entre o navegador e a interface, além disso, um
parametro interessante foi observado: a laténcia do streaming de video variou de acordo com
o browser empregado. Os testes foram realizados nos navegadores Safari, Google Chrome e
Chromiun do Raspberry Pi e, ainda que a qualidade do monitoramento fosse satisfatoria, o

navegador Safari apresentou resposta ao streaming inferior aos outros navegadores testados.

6.3 Streaming de video

A primeira validacao do streaming efetuada foi um teste de stress de streaming de video,
onde o mesmo permaneceu ligado por uma semana, periodo no qual foram realizados varios
acessos ao sistema. Os resultados obtidos foram positivos pois ndo houve interrup¢ao na
transmissdo durante esse tempo, no entanto, verificou-se que o streaming ¢ afetado pela
velocidade de conexdo com a Internet o que fez com que a qualidade do streaming

ocasionalmente oscilasse.

O testes de streaming constataram que a laténcia média do streaming no browser foi de meio
segundo. Este foi realizado direcionando o sistemas de monitoramento para um contador e
comparando o tempo real do contador com o tempo que a aplicagdo mostrava na imagem do

contador vista pela interface. A Figura 24 apresenta o procedimento de teste.
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Figura 24-Procedimento de teste para determinagdo do tempo médio de laténcia do streaming de video.

Fonte: Produgéo do proprio autor.

Outro teste realizado foi quanto a resposta do streaming de video a diferentes niveis de

luminosidade. A imagem a seguir apresenta os resultados do teste.

Figura 25- Variag@o da imagem do streaming conforme a luminosidade.

Luminosidade média Luminosidade baixa Auséncia de luz

E possivel observar a partir da Figura 25 que quando a luminosidade ¢ média ou baixa ainda ¢
possivel observar os objetos, entretanto na auséncia de luminosidade ficaria inviavel perceber

a presenca de intrusos. No entanto, o teste de baixa luminosidade demonstra que o ambiente
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ndo necessita estar totalmente iluminado para reproduzir um streaming capaz de observar
intrusos. Para tal comprovacao foi acionado a lanterna do celular longe da camera e obteve-se

resultados satisfatorios. A imagem pode ser observada na Figura 26.

Figura 26- Streaming de video na auséncia de luz natural mas com pequeno foco de luz acionado.

Portanto, se faz necessario que o usuario acione qualquer objeto luminoso, por menor que

seja, auxiliara o streaming de imagens a ter uma boa qualidade na auséncia de luz.
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6.4 Envio de SMS

Ao realizar a avaliacao sobre o funcionamento no envio de SMS foi constatado o inicio de um
evento de percepcao de presenga com o alarme acionado € o tempo de resposta até o
recebimento da mensagem no celular. O tempo estimado foi em torno de 7 segundos. O que
leva a crer que a resposta ¢ rapida, cumprindo um importante papel entre as funcionalidades

do sistema. A mensagem recebida pelo usudrio pode ser visualizada na Figura 27.

Figura 27-Verificagdo sobre o funcionamento de notificagdo por mensagem SMS.
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Fonte: Produgéo do proprio autor.
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7 CONCLUSOES

O principal objetivo deste trabalho ¢ apresentar um prototipo de sistema de automagdo
residencial construindo um sistema de seguranca e monitoramento baseado no uso da Internet
das Coisas (IoT), foi realizado através da constru¢dao do prototipo e do desenvolvimento da
interface do usuario (UI) e obteve sucesso em seus resultados, assim como todas as premissas
foram satisfeitas. O sistema foi elaborado através de levantamento de requisitos e estudo da
estrutura a ser desenvolvida e andlise detalhada do mesmo, que foi desdobrado em
componentes fisicos e de software do projeto, utilizando o entendimento sobre automagao
residencial e controle automatico baseado nos conceitos da 10T e o conhecimento sobre

eletronica e composicao de elementos de software o sistema foi implementado.

O desenvolvimento de um sistema de automagdo residencial integrado a uma interface Web
promove o aumento de mecanismos de seguranga para o patriménio residencial. Com isso a
ferramenta construida possibilita o acesso do usuario a informagao sobre sua residéncia
através do monitoramento e acionamento de alarme o que propiciou melhor controle sobre as
condigdes de seguranga do ambiente doméstico. Com o projeto e desenvolvimento da
ferramenta web obtém-se um sistema completo que age de forma inteligente tomando acdes

de acordo com a realidade do ambiente e a l6gica estabelecida.

Através da realizacdo dos testes foi possivel constatar que o desenvolvimento do sistema de
monitoramento residencial planejado obteve resultados satisfatorios, no entanto se faz
necessario que uma fonte de luz, por mais que pequena, seja utilizada para visualizagdo do

streaming na auséncia de luz.

Cabe aqui ressaltar que este trabalho podera ser expandido, englobando a conexdao com novos
dispositivos para ambientes domésticos e evoluindo a interface com o usuéario, criando novas
funcionalidades. Para implementacdes futuras poderd ser avaliada a possibilidade de
integragao do sistema com os canais de emergéncia e também desenvolver outros mecanismos

de armazenamento e apresentacao das imagens capturadas pelo protétipo.
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Por fim, conclui-se que o sistema desenvolvido mostrou-se capaz de reduzir o tempo de
ciéncia do usuario a uma invasao domiciliar. O uso do sistema de seguranca residencial
tornard a resposta ao atendimento do usudrio mais eficiente e eficaz, gerando assim maior
seguranca, satisfacdo, usabilidade e disponibilidade de acesso as informagdes do ambiente

doméstico.
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APENDICE A

A.1-Codigos Fonte- Prototipo

Streaming de Camera

Hit

import i0

import picamera

import logging

import socketserver

from threading import Condition
from http import server

PAGE="""\

<html>

<head>

<title>Raspberry Pi - Surveillance Camera</title>
</head>

<body>

<center><h1>Raspberry Pi - Surveillance Camera</h1></center>
<center><img src="stream.mjpg" width="640" height="480"></center>

</body>
</html>

nmn

class StreamingOutput(object):
def init_ (self):
self.frame = None
self.buffer = i0.BytesIO()
self.condition = Condition()

def write(self, buf):
if buf.startswith(b"\xff\xd8'"):

# New frame, copy the existing buffer's content and notify all

# clients it's available
self.buffer.truncate()
with self.condition:
self.frame = self.buffer.getvalue()
self.condition.notify all()
self.buffer.seek(0)
return self.buffer.write(buf)

class StreamingHandler(server.BaseHTTPRequestHandler):

def do GET(self):
if self.path =="/".
self.send response(301)
self.send header('Location', '/index.html')
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self.end headers()
elif self.path == '/index.html":
content = PAGE.encode('utf-8")
self.send response(200)
self.send header('Content-Type', 'text/html")
self.send header('Content-Length', len(content))
self.end headers()
self.wfile.write(content)
elif self.path == "/stream.mjpg":
self.send response(200)
self.send header('Age', 0)
self.send header('Cache-Control', 'no-cache, private')
self.send header('Pragma’, 'no-cache')
self.send header('Content-Type', 'multipart/x-mixed-replace; boundary=FRAME")
self.end headers()
try:
while True:
with output.condition:
output.condition.wait()
frame = output.frame
self.wfile.write(b'--FRAME\r\n")
self.send header('Content-Type', 'image/jpeg')
self.send header('Content-Length', len(frame))
self.end headers()
self.wfile.write(frame)
self.wfile.write(b"\r\n")
except Exception as e:
logging.warning(
'Removed streaming client %s: %s',
self.client address, str(e))
else:
self.send error(404)
self.end headers()

class StreamingServer(socketserver. ThreadingMixIn, server. HTTPServer):
allow reuse address = True
daemon_threads = True

with picamera.PiCamera(resolution='640x480', framerate=24) as camera:

output = StreamingOutput()
#Uncomment the next line to change your Pi's Camera rotation (in degrees)
#camera.rotation = 180
camera.start recording(output, format="mjpeg')
#camera.wait_recording(10)
#for 1 in range(5):
# camera.capture('Pictures/picture%s.jpg' %i, use video port=True)
try:

address = (", 8000)

server = StreamingServer(address, StreamingHandler)



server.serve forever()
finally:
camera.stop recording()

Controle de GPIO
<?php

error_reporting(E_ALL);

ini_set("display_errors", 1);

require 'vendor/autoload.php';

use \Psr\Http\Message\ServerRequestInterface as Request;

use \Psr\Http\Message\Responselnterface as Response;
use PiPHP\GPIO\GPIO;

use PiIPHP\GPIO\Pin\InputPinInterface;

use PiIPHP\GPIO\Pin\OutputPinInterface;

$config['displayErrorDetails'] = true;
$config['addContentLengthHeader'] = false;
$config['db'] = require('./src/db/db-config.php');

$app = new \Slim\App(["settings" => Sconfig]);

# container Slim

$container = $app->getContainer();

$container['db'] = function ($c¢) {
$DC = new DataConnection($c['settings']['db']);

return new DataManagement($DC::$connection);
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$app->options('/{routes:.+}', function ($request, Sresponse, $args) {
return $response;

1

#CORS
$app->add(function ($req, $res, $next) {
$response = $next($req, $res);
return $response
->withHeader('Access-Control-Allow-Origin', '*')
->withHeader('Access-Control-Allow-Headers', 'X-Requested-With, = Content-Type,
Accept, Origin, Authorization')
->withHeader('Access-Control-Allow-Methods', 'GET, POST, PUT, DELETE,
OPTIONS";

1

#ROUTES

$app->get('/', function ($request, $response, $args =[]) {
$this->db;
return $response->withStatus(200)->write('<h1>We are ready!</h1>");

1

$app->post(‘/camera’, function($request, $response, $args) {
$body = $request->getParsedBody();
return $response->withJson($this->db->addPicture($body));

1)
$app->post(‘/alarm', function($request, Sresponse, $args) {

$body = $request->getParsedBody();
return $response->withJson($this->db->addAlarm($body));

1
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// led-blink.php

require_once 'vendor/autoload.php';

//Fungdes de GPIO

// ' This GPIO object can be used to retrieve pins and create interrupt watchers

$gpio = new GPIO();

$ledPinGreen = $gpio->getOutputPin(27);
$ledPinRed = $gpio->getOutputPin(17);
$buzzerPin = $gpio->getOutputPin(23);

// Configure pin 3 as an input pin and retrieve an object that we can use to observe it

$pirPin = $gpio->getInputPin(4);

/I Configure this pin to trigger interrupts when the voltage rises.

// :EDGE_FALLING and ::EDGE_BOTH are also valid.

$ledPinGreen->setValue(OutputPinInterface:: VALUE HIGH);
$pirPin->setEdge(InputPinInterface::EDGE_RISING);

// Create an interrupt watcher (this is a type of event loop)

$interruptWatcher = $gpio->createWatcher();

/I Register a callback for handling interrupts on the button pin
$interruptWatcher->register($pirPin, function ($pirPin, $value) use ($ledPinRed,$buzzerPin)

{



//Envio SMS

require (‘sms.php');

echo 'Blinking LED..." . PHP_EOL;
for ($i=0; $i < 20; $i++) {

h
sleep(15);

while (true){

$ledPinRed->setValue(OutputPinInterface:: VALUE HIGH);
usleep(100000);
$ledPinRed->setValue(OutputPinInterface:: VALUE _LOW);
usleep(100000);

$buzzerPin->setValue(OutputPinInterface:: VALUE HIGH);
$ledPinRed->setValue(OutputPinInterface:: VALUE HIGH);
usleep(200000);

$buzzerPin->setValue(OutputPinInterface:: VALUE _LOW);

$ledPinRed->setValue(OutputPinInterface:: VALUE _LOW);
usleep(200000);

// Returning false would cause the loop below to exit

return true;

1

while(true){

$interruptWatcher->watch(20);
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Cédigo para envio de SMS

<?php
require _ DIR . '/vendor/autoload.php';
use Twilio\Rest\Client;

// Your Account SID and Auth Token from twilio.com/console
$account sid=3$ ENV["TWILIO ACCOUNT SID"]
$auth token =$ ENV["TWILIO ACCOUNT TOKEN"]

// In production, these should be environment variables. E.g.:

/I A Twilio number you own with SMS capabilities
$twilio number = "+XXXXXXXXXXX"’

$client = new Client($account_sid, $auth_token);

$client->messages->create(
// Where to send a text message (your cell phone?)
"+5527XXXXXXXXX',
array/(
'from' => $twilio_number,

'body' => 'Sua casa pode estar em perigo! Acesse LockHouse! '

A.2-Codigos Fonte- Interface

Inicial

<template>
<section class="activate" if.bind="enableScreen'">
<div class="active">

<div>



<img src="/src/styles/assets/check.png"></img>
</div>
<span>The alarm is <b>ON</b></span>
</div>
</section>
<section class="home">
<img src="/src/styles/assets/logo header.png"
class="logo">
<div>
<button
if.bind="!lock"
class="lockoft"
click.delegate="check()">
<span>Press to Lock</span>
</button>
<button
if.bind="lock"
class="lockon"
click.delegate="check()">
<span>Press to Unlock</span>
</button>
<button
class="view"
click.delegate="goScreen('camera')">
<span>Video</span>
</button>
<button

class="alarm"
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alt="LockHouse"



click.delegate="goScreen('alarm')">
<span>Alarm</span>
</button>
</div>
</section>

</template>

export class Inicial {

constructor() {
this.lock = false;
this.enableScreen = false;

this.count = 1;

activate(params, routeConfig, navigationInstruction) {
this.params = params;

this.router = navigationlnstruction.router;

check(){
if(!this.lock){
this.contagemRegressiva();
b
else{

this.goScreen('panel’);

63



goScreen(screen){

this.router.navigateToRoute(screen);

contagemRegressiva() {
this.enableScreen = true;
setTimeout(() => {
this.count--;
/1 if (!/home/.test(document.location.hash)) {
if (this.count <= 0) {
this.enableScreen = false;

this.lock = true;

} else {
this.contagemRegressiva();
}
/1'}
}, 1000);
b
}
Camera
<template>

<section class="view">
<img src="/src/styles/assets/logo header.png"
class="logo">
<img class =
src="http://192.168.25.177:8000/stream.mjpg"/>

<div>
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<button class="foto" click.delegate ="takePicture()">
<span>Take a Photo</span>
</button>
</div>
</section>

</template>

Alarme
<template>
<section class="sirene">
<img src="/src/styles/assets/logo _header.png"
alt="LockHouse" class="logo">
<div class="status">
<div class="phrase">§ {phrase } </div>
<div class="display">
<div class="on" if.bind = "buzzer && !counting"
id="on">$ {written } </div>
<div class="off" if.bind = "lbuzzer &&
lcounting">$ {written } </div>
<output if.bind = '"counting" class="count
pulse'">
<div class="number">$ {display }</div>
</output>
</div>
<button class="disableBuzzer" class.bind="alarm? " :
'buttonOff' " click.delegate ="turnOffAlarm()" 1d="disable" >Disable</button>
</div>

</section>



66

</template>

export class Alarm {

constructor() {
this.display ='10'; //Pegar do BackEND
this.counting = true; //Gerar do display
this.alarm = true; //Pegar do BackEND -quando alarm e presenca sao

detectados

this.buzzer= false; //Valor inicial

h

activate(params, routeConfig, navigationlnstruction) {
this.params = params;
this.router = navigationInstruction.router;
if(this.counting) {

this.phrase = '"The Sirene Will Start in...";

this.contagemRegressiva();

¥
else{
if(this.alarm){
this.buzzer= true;
¥
this.buzzerOnOff();
¥
}
turnOffAlarm(){

this.buzzer = false; /Mandar pro BackEND interrupgao
this.counting = false;
document.getElementByld("disable").style.opacity = "0.6";
document.getElementByld('disable').disabled = true;
this.buzzerOnOft();

this.router.navigateToRoute('panel');



h
buzzerOnOff(){
this.phrase = '"The Sirene is:";
if(this.buzzer){
this.written = 'ON';
telsed
this.written = 'OFF";
h
h

contagemRegressiva() {
setTimeout(() => {
this.display--;
if (this.display < 0) {
if(this.counting){

this.buzzer = true;

}

this.counting = false;

this.buzzerOnOff();
} else {

this.contagemRegressiva();

}, 1000);

}

Desarmar Alarme

<template>

<section class="panel">

<img src="/src/styles/assets/logo _header.png" alt="LockHouse" class="logo">

<form>
<div class="display">${ number }</div>
<!-- //Limit size string

//enable button
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//Create span
//password protection -->
<div class="keyboard">
<button type="button" click.delegate = "addNumber('1')" >1</button>
<button type="button" click.delegate = "addNumber('2')" >2</button>
<button type="button" click.delegate = "addNumber('3')" >3</button>
<button type="button" click.delegate = "addNumber('4')" >4</button>
<button type="button" click.delegate = "addNumber('5')" >5</button>
<button type="button" click.delegate = "addNumber('6')" >6</button>
<button type="button" click.delegate = "addNumber('7')" >7</button>
<button type="button" click.delegate = "addNumber('8')" > 8</button>
<button type="button" click.delegate = "addNumber('9')" >9</button>
<button type="button" click.delegate = "clearArray()" >Cancel</button>
<button type="button" click.delegate = "addNumber('0')" >0</button>
<button type="button" click.delegate = "clearLast()">Clear</button>
</div>
<button class="check" type="button" click.delegate = "checkPassword()"> Disable
Alarm</button>
</form>
</section>

</template>

import { inject } from 'aurelia-framework’';

import { HttpClient} from 'aurelia-fetch-client';

@inject(HttpClient)

export class WebApi {

getVerboseUrl(url){

return this.client.fetch(url)
.then(loaded => {



if (loaded.success) {
console.warn("Nenhum dado foi obtido de " + url + "\n" + loaded.data);
b
}).catch(error => {

console.error(error);

b
getUrl(url) {

return this.getVerboseUrl(url, {method: "GET"});

Codigo Main

// import {inject} from 'aurelia-framework’;
// import {Dados} from './dados';
// import {WebApi} from './web-api';

/I @inject (WebApi, Dados)
export class App {

constructor(api, dados) {
this.api = api;
// this.config = window.productConfig;
h
configureRouter(config, router){
config.title = 'LockHouse';
config.map(|[
{
route: [", 'inicial'],

moduleld: 'inicial',
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title: 'LockHouse',

name: 'inicial’

route: ['camera'],
moduleld: 'camera',
title: 'Camera’,

name: 'camera’

route: ['alarm'],
moduleld: 'alarm’,
title: 'Alarm’,

name: 'alarm'

route: ['panel'],
moduleld: 'panel’,
title: 'Panel’,

name: 'panel'

config.mapUnknownRoutes(instruction => {

return 'inicial’;
1)
§

Folha de estilos

@keyframes pulse {
0%



background-color: rgba(255, 24, 56, 0.7);
h
100%{
background-color: rgba(36, 181, 150, 0.8);
h
b
* :before, ::after {
font-family: 'Cabin', sans-serif;
box-sizing: border-box;
b
body, html, section {
margin: 0;
height: 100%;
background-color: #3fdbcc;
font-size: 18px;

color: rgba(43, 43, 43, 0.7);

b

section {
display: flex;
flex-flow: column;
align-items: center;
justify-content: center;
position: relative;

b

a{
color: #0e8379;

b

::--webkit-input-placeholder { color: #52a7a0; }
::-moz-placeholder { color: #52a7a0; }
:-ms-input-placeholder { color: #52a7a0; }
:-moz-placeholder { color: #52a7a0; }
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Jogo {
width: 60%;
max-width: 20em:;
opacity: 0.75;
margin: 2em 0 lem 0;

b

Jogin .logo {
width: 55%;
margin: 0 0 2em 0;
position: static;
opacity: 1;

b

Jogin form {
width: 55%;
padding: 0;
display: flex;
flex-flow: column;

b

input {
padding: 0.5em;
font-size: 1.4em;
text-align: center;
margin: 0.2em 0;
border: none;
border-radius: 0.25em;
background-color: #{ff;
opacity: 0.8;
color: #007d73;

b

input:focus {
opacity: 1;

outline: none;
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Jogin button {
padding: 0.5em;
font-size: 1.4em;
text-align: center;
margin: 0.85em 0 1.3em 0;
border: none;
border-radius: 0.25em;
background-color: #0e8379;
opacity: 0.8;
color: #{f1f;
transition: opacity 1s;
height: auto;

width: auto;

b
button:disabled {
opacity: 0.3;
transition: opacity 1s;
b
Jogin a {
font-size: 1.1em;
text-decoration: none;
b
button {
width: Sem;
height: Sem;
border: none;
border-radius: 50%;
position: relative;
font-size: inherit;
background: transparent none center no-repeat / contain;
b

button span {

color: #{ff;
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font-weight: bold;

position: absolute;

white-space: nowrap;

width: 120%;

left: -10%;

right: -10%;

top: 105%:;

text-shadow: 0 0.15em 0.3em rgba(0, 0, 0, 0.2);

b

.activate{
position: absolute;
width: 100%;
height: 100%;
background-color:rgba(36, 181, 150, 0.6);
z-index: 1;

b

.active{
display: flex;
flex-flow: column;
align-items: center;
justify-content: center;

b

.active div{
border-radius: 50%;
width: 8em;
height: 8em;
display: flex;
align-items: center;
justify-content: center;
padding: 0;
margin-bottom: 0.7em;

background-color:rgba(36, 181, 150, 1);



.active img{
width: 4em;
height: 4em;
b
.active span{
font-size: 1.6em;
color: rgba(0, 0, 0, 1);
text-shadow: 0 0.15em 0.3em rgba(0, 0, 0, 1);
b
.home div {
display: grid;
grid-template-columns: 1fr 1fr;
grid-template-rows: 3fr 2ft;
grid-gap: 2em 3em;
align-items: center;
justify-content: center;
flex: 1;
margin: 0 0 6em O;
b
button.lockoff {
grid-column: 1/ 3;
width: 7em;
height: 7em;
justify-self: center;
background-image: url('/src/styles/assets/locked.png');
b
button.lockon {
grid-column: 1/ 3;
width: 7em;
height: 7em;
justify-self: center;

background-image: url('/src/styles/assets/unlocked.png');
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}

button.view {
background-image: url('/src/styles/assets/view.png');

b

button.alarm {
background-image: url('/src/styles/assets/alarm.png');

b

button.foto {
background-image: url('/src/styles/assets/foto.png');

b

.stream {
background-color: #000;
height: 60%;
width: 100%;
max-width: 580px;
max-height: 480px;
border-radius: 0.8em;

b

view div {
display: flex;
align-items: center;
flex-flow: column;
justify-content: center;
margin: lem 0 2em 0;
height: 10%;
min-height: 3em;

b

.status {
/*line-height: 1.3;*/
flex: 1;
display: flex;
flex-flow: column;

justify-content: space-around;
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align-items: center;

font-weight: bold;

h
.phrase{

font-size: 1.4em;
h

.on,.off,output{
border-radius: 50%;
width: Sem;
height: Sem;
display: flex;
align-items: center;
justify-content: center;
padding: 0;
margin:0;
color:#{f1T;
font-size: 1.5em;

font-weight: bold;

b
.on{
background-color: rgba(255, 24, 56, 0.7);
b
.off{
background-color:rgb(36, 181, 150);
b
/*output {
border-radius: 50%;
width: 6em;

height: 6em;

display: flex;
align-items: center;
justify-content: center;

padding: 0;
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margin:0;
§*/
.pulse {
animation: pulse infinite 1s;
margin:0;
b
.disableBuzzer {
color: rgba(255, 255, 255, 0.8);
font-size: 1.4em;
width: 8em;
height: 2.6em;
font-weight: bold;
border-radius: 0.4em;
box-shadow: 0 8px 16px 0 rgba(0,0,0,0.2), 0 6px 20px 0 rgba(0,0,0,0.19);
margin-bottom: lem;
background-color:rgba(112, 223, 6, 0.6);
b
.buttonOff{
opacity: 0.6;
b
keyboard {
display: grid;
grid-template-columns: 1fr 1fr 1fr;
grid-gap: 0.5em;
margin: lem 0;
margin-bottom: lem;
b
.panel {

height: 100%;
width: 100%;
display: flex;

flex-flow: column;
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}

align-items: center;

.panel form {

display: flex;
flex-flow: column;
align-items: center;

justify-content: space-around;

padding: 0 2em;

flex:

}

1;

.keyboard button {

.panel .

¥
.check

background-color: rgba(220,218,220,0.7);

border-radius: lem;
font-size: 0.7em;

color: rgb(54,126,119);

display {

padding: 0.2em;

width: 100%;

height: 1.8em;

background-color: rgba(225,225,225,1);
font-size: 1.5em;

text-align: center;

border-radius: 0.35em;

color: rgb(54,126,119);

{

width: 80%;

height: 3em;

font-size: lem;

border-radius: 0.25em;
background-color: rgba(201,48,91,1);

margin-bottom: 1.5em;
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b

/* toggle {
background-image
width: 10em;
border-radius: 0;
height: Sem;
transition: all 0.3s;

b

.toggle.on {
background-image
transition: all 0.3s;

b

.toggle.off {
background-image

b

.action {

flex: 2;
¥

: url('/src/styles/assets/off.png');

: url('/src/styles/assets/on.png');

: url('/src/styles/assets/off.png');
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