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RESUMO

No presente trabalho € apresentado um Projeto de Graduacéo do curso de Engenharia Elétrica
da Universidade Federal do Espirito Santo (UFES), cujo desenvolvimento se baseia na
integracdo de tecnologias que emergiram junto com a Internet das Coisas (lIoT, do inglés
Internet of Things) para a construgdo de um sistema flexivel capaz de atender as exigéncias do
mercado. AplicacGes como as Cidades Inteligentes (SC, do inglés smart cities) usam loT para
extrair informacgdes do dominio urbano, e por isso necessitam atender caracteristicas como
baixo custo, longo alcance e baixo consumo de energia. Interfaces LPWAN (low-power wide-
area network), como a tecnologia LoRa (Long Range), num cenario ideal, seriam suficientes
para atender estas exigéncias. Entretanto, os dispositivos fabricados atualmente geralmente nao
tém compatibilidade com interfaces deste tipo, mas sdo compativeis com redes WPAN
(wireless personal area network) tais como as baseadas em BLE (Bluetooth Low Energy). Desta
forma, este trabalho contempla a implementacdo de uma estrutura que integra uma interface
BLE a um dispositivo conectado a uma rede LoRaWAN, bem como a analise do seu
desempenho com base em indicadores de qualidade da comunicacdo e autonomia de bateria.
Os resultados obtidos comprovaram que a integragdo proposta foi capaz de agregar
compatibilidade a uma aplicacdo de baixo consumo e longo alcance, mantendo boa

performance para atender as exigéncias de aplicagdes 10T em dominios urbanos.

Palavras-chave: Internet das Coisas. Bluetooth Low Energy. LoRa.



ABSTRACT

This work presents an under-graduation project in the Electrical Engineering Course of the
Universidade Federal do Espirito Santo (UFES). The main goal is to integrate emerging Internet
of Things (10T) technologies to build a flexible system, which is able to meet market demands.
Smart Cities (SC) applications use 10T to extract information from urban spaces. In order to
make it possible, it is necessary to implement low-cost infrastructure, long range
communication and low-power consumption. To compose these scenarios, only a Low-Power
Wide-Area Networks (LPWAN) interface like Long Range (LoRa) technology is needed.
However, currently manufactured devices do not generally support interfaces of this type, but
they have WPAN interfaces like Bluetooth Low Energy (BLE). Therefore, this work proposes
an implementation of an application that integrates a BLE interface in a device connected to a
LoRaWAN network, as well as the analysis of its performance based on communication quality
indicators and battery life. The results show that the proposed integration was able to add
compatibility to a low consumption and long-range application, maintaining good performance

to meet the requirements of 10T applications in urban domains.

Keywords: Internet of Things. Bluetooth Low Energy. LoRa.
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1 INTRODUCAO

1.1 Apresentacdo

O mundo esta presenciando a ascensdo de dispositivos, sistemas e ambientes sempre ativos e
conectados (DELIC, 2015). Este cenério teve inicio devido a constante evolucéo da Internet nas
ultimas décadas (WHITMORE; AGARWAL; XU, 2015).

A padronizacdo da Internet possibilitou a construcdo de uma rede mundial de comunicacgéo e a
criacdo do projeto World Wide Web (WWW), que descrevia uma rede de documentos, também
chamados de “paginas”, o que levou a popularizagdo do uso da Internet nos computadores
(BERNERS-LEE et al., 1994; LINS, 2013). As duas geracdes de servicos na rede seguintes
possibilitaram a interacdo de usuarios com as paginas e a organizacdo de toda informacéo para
que maquinas e mecanismos de pesquisa pudessem processar e compartilhar os dados de forma
mais inteligente, e assim tornarem-se mais autbnomos (BERNERS-LEE; HENDLER,;
LASSILA, 2001; BLANK; REISDORF, 2012).

Simultaneamente ao avanco da Internet, as tecnologias nas areas de rede de sensores e de
comunicagdo por campo de proximidade (NFC, do inglés near field communication) também
evoluiram. A convergéncia destas tecnologias levou a novas possibilidades, como a
comunicacdo de maquina para maquina (M2M, do inglés machine-to-machine) pela Internet, o
que fez com que os cientistas e pesquisadores investigassem os beneficios de conectar mais
maquinas a rede, formando uma grande rede auténoma de dispositivos. Esta estrutura idealizada
nas pesquisas passou a ser chamada de Internet das Coisas (10T, do inglés Internet of Things)
(WHITMORE; AGARWAL; XU, 2015).

A ideia da loT é construir redes inteligentes, que conectam objetos utilizados no dia-a-dia a
Internet, constantemente trocando informacdes extraidas de campo, com o intuito de facilitar e
agilizar a vida cotidiana do homem moderno e de otimizar 0s gastos de recursos naturais e
humanos (SILVA et al., 2016).

Como uma tecnologia emergente, a loT recebeu muita atencéo e promete entregar inUmeros

beneficios para vérias aplicacBes (HE; YAN; XU, 2014). Ela abriu o caminho para cria¢do de
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infraestruturas conectadas para suportar servigos inovadores e promete sistemas mais flexiveis

e eficientes.

Nos ultimos anos muitas pesquisas e desenvolvimento tecnolégico foram direcionados para
aplicacdes IoT nos dominios urbano e industrial, objetivando a implementacdo de Cidades
Inteligentes (SC, do inglés smart cities). Por definicdo, sdo projetos situados em meio urbano
utilizados para extrair informacdes e usa-los para gerir recursos e ativos de maneira eficiente.
(THEODORIDIS; MYLONAS; CHATZIGIANNAKIS, 2013; FERREIRA; OLIVEIRA;
SILVA, 2019).

Estruturas de baixo custo, comunicando-se em longas distancias e dispositivos com baixo
consumo de energia sdo necessarios para tornar essas aplicacdes possiveis. Tecnologias como
5G e NB-loT (Narrow Band - loT) sdo muito recentes e ainda tem custos de compra e
manutencdo elevados, e as redes moveis e 0 Wi-Fi (do inglés Wireless Fidelity) consomem
muita energia, 0 que inviabiliza alimentacdo por baterias em locais de dificil acesso
(FERREIRA; OLIVEIRA,; SILVA, 2019).

As opcoes de baixo consumo sdo as redes de area ampla e baixa poténcia (LPWAN, do inglés
low-power wide-area network) e as de area pessoal sem fio (WPAN, do inglés wireless personal
area network) (FERREIRA; OLIVEIRA; SILVA, 2019).

Segundo Ferreira, Oliveira e Silva (2019), para implementar SC utilizando 10T, num cenéario
ideal, apenas uma interface LPWAN, como LoRa (do inglés Long Range), seria suficiente para
atender essas exigéncias. Entretanto, os dispositivos fabricados atualmente geralmente nédo
possuem compatibilidade com esse tipo interface, mas sdo compativeis com as WPAN como
as existentes no Bluetooth Low Energy (BLE) (BLUETOOTH SIG, 2010; LORA ALLIANCE,
2015).

Portanto, a integracdo de uma interface BLE a um dispositivo conectado a uma rede LoRaWAN
pode gerar uma aplicacéo flexivel e que atende os requerimentos esperados para aplicacfes 10T
em dominios urbanos, como as SC. Dentro desta perspectiva, neste trabalho foi proposto a
implementacdo da referida estrutura, assim como a andlise do seu desempenho baseado em

indicadores de qualidade de comunicacao e autonomia de bateria.
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1.2 Justificativas

Atualmente, as principais tecnologias de comunicacdo sem fio consolidadas no mercado podem
ser divididas em trés grupos: as LPWAN, as WPAN e as redes de telefonia (AL-SARAWI et
al., 2017). A Figura 1 compara as principais caracteristicas dos grupos citados, sendo as WPAN
representadas pelo protocolo ZigBee e as redes de telefonia por sua terceira (3G) e quarta (4G)

geracoes.

Figura 1 — Comparagdo entre caracteristicas das tecnologias LPWAN, ZigBee e 3G/4G

LPWAN
ZigBee 802.15.4

Fonte: WAVIOT (2020).
Nota: Adaptado pelo autor.

Tecnologias como 3G, além do alto custo de instalacdo e manutencéo, tém consumo de energia
muito alto, o que inviabiliza aplica¢es onde os dispositivos sdo de dificil acesso (RATASUK;
MANGALVEDHE; GHOSH, 2015). Wi-Fi, do grupo WPAN, é uma opcdo de baixo custo de
hardware que opera em faixas de frequéncia ndo licenciadas, mas também apresenta alto
consumo de energia. Como boa parte das aplicacdes industriais e urbanas tém dispositivos
instalados em lugares em que ndo podem ser substituidos constantemente, como em ruas e
plantas industriais, as tecnologias apresentadas anteriormente ndo sdo boas alternativas
(FERREIRA; OLIVEIRA; SILVA, 2019).
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NB-IoT, LTE M e a futura quinta geracdo da telefonia (5G) tem a cobertura e 0 consumo de
energia desejados. Entretanto, sdo redes privadas e, para alguns paises, o custo do hardware e
as taxas de utilizacdo e manutencdo sdo inviaveis num ambiente com muitos dispositivos
(FERREIRA; OLIVEIRA,; SILVA, 2019).

Sigfox e LoRa, do grupo LPWAN, permitem transmissdes de pequenas mensagens em longas
distancias, com longa duracdo das baterias e custos extremamente baixos (FERREIRA;
OLIVEIRA; SILVA, 2019). Embora as duas tecnologias tenham caracteristicas muito
parecidas, como pode ser visto no estudo comparativo de Mekki e outros (2019), o custo de
desenvolvimento do LoRa é melhor para aplicaces com poucos dispositivos conectados a rede.
Outra grande diferenca € a limita¢do do tamanho e da quantidade diaria de mensagens na rede

Sigfox, o que restringe a quantidade de aplicacBes possiveis.

As principais op¢des WPAN disponiveis no mercado sdo Bluetooth, BLE e ZigBee. A
tecnologia ZigBee oferece mais eficiéncia no consumo de energia em relacdo ao Bluetooth, mas
possui menos compatibilidade e menor taxa de transmissdo de dados. O BLE adotou muitas
caracteristicas de ambas tecnologias, melhorando as fraquezas presentes no Bluetooth,
tornando-o0 superior em recursos como consumo de energia, escalabilidade, seguranca e
autenticagédo/correcao de erros (GEORGAKAKIS et al., 2010).

LoRa, num cenério ideal, seria suficiente para aplicacdes de envio de pequenas mensagens
frequentemente durante o dia. Entretanto, devido ao problema de compatibilidade das interfaces
LPWAN, é recomendado adicionar uma tecnologia WPAN, como o BLE, nos dispositivos para
suprir essa caréncia (FERREIRA; OLIVEIRA; SILVA, 2019).

Misturando tecnologias diferentes é possivel obter a melhor parte de cada uma delas (PEREZ
CAMPOQS, 2019). Como exemplos de integracdo de LoRa e BLE os seguintes trabalhos podem
ser citados: Ferreira, Oliveira e Silva (2019) que adaptaram um gateway LoRa para receber
informagdes de dispositivos Bluetooth em curta distancia, numa aplicacdo de Cidade Inteligente
(CI); e Chang e Li (2019) implementaram um sistema que permite os seméaforos detectarem

ambulancias proximas para melhorar o atendimento de emergéncias.
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1.3 Objetivos

1.3.1 Objetivo geral

O objetivo geral deste trabalho consiste em integrar uma interface BLE a um dispositivo
conectado a uma rede LoRaWAN capaz de atende os requerimentos esperados para aplicacdes
loT em dominios urbanos. Além disto, a estrutura integrada deve ser capaz de categorizar
objetos com interfaces Bluetooth e enviar para o usuério pela rede LoRaWAN. A anélise do
desempenho do sistema como um todo deve ser realizada com base em indicadores de qualidade

de comunicacdo e autonomia de bateria.

1.3.2 Objetivos especificos

Para alcancar o objetivo geral deste trabalho, os seguintes objetivos especificos foram
almejados:

i.  aprofundar os estudos do estado da arte dos protocolos LoRa, LoRaWAN e Bluetooth
Low Energy, para melhorar o entendimento sobre o funcionamento dessas redes, suas
topologias e os parametros de configuracdo necessarios para implementar um sistema;

ii.  estudar o funcionamento dos modulos de comunicacdo embarcados BLE (SPBTLE-1s)
e LoRa (CMWX1ZZABZ-091);

iii.  estruturar os protocolos de comunicacéo serial entre os modulos e entre o dispositivo e
0 servidor da rede LoRaWAN;

iv.  fazer o levantamento de medi¢des dos indicadores de desempenho de comunicacéo e
autonomia de bateria do sistema;

v. avaliacdo da viabilidade e potencial da aplicagdo em um contexto de IoT.

1.4 Procedimentos Metodolégicos

A ciéncia utiliza a pesquisa como forma de obtencao e observacgéo de fatos e leis para resolver
problemas e solucionar duvidas relativos a um campo de conhecimento. A pesquisa cientifica
€ um conjunto de procedimentos sistematicos, que se apoia no raciocinio légico e usa métodos
cientificos com objetivo de encontrar a solugdo para um problema ou obter o conhecimento

sobre determinado assunto.
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Como existem diversos tipos de procedimentos, objetivos e temas no mundo cientifico, é
importante classificar a pesquisa de acordo com suas peculiaridades para que ela seja abordada
da melhor maneira possivel. As formas classicas de classificacdo dividem as pesquisas
cientifica em trés categorias: quanto a natureza, quanto aos objetivos e quanto a abordagem do

problema. A Figura 2 apresenta estas categorias de forma detalhada.

Figura 2 — Classificagdo dos tipos de pesquisa

Gera Conhecimento

(Sem Finalidades Imediatas)
Conhecimento a ser Utilizado em
Pesquisas Aplicadas ou Tecnolégicas

Pesquisa Exploratoria

Pesquisa Descritiva

: . Pesquisa Explicativa
Pesquisa Basica

Quanto a Quanto aos Quanto aos
Natureza Obijetivos Procedimentos

Pesquisa Documental
Pesquisa Aplicada

Pesquisa Bibliografica

Estudo de Caso
Pesquisa Experimental

Gera Produtos e/ou Processos Pesquisa-Agao
(Com Finalidades Imediatas) Pesquisa Operacional
Utiliza os Conhecimentos Gerados pela Pesquisa Participante

Pesquisa Basica + Tecnologias Existentes
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Fonte: Prodanov e Freitas (2013).

A proposta de projeto contida nesse documento tem natureza aplicada, pois tem como finalidade
gerar um protétipo que atenda as exigéncias de uma aplicacdo no dominio urbano e que tenha

interface compativel com os dispositivos fabricados atualmente.

Quanto aos objetivos e procedimentos, a proposta se caixa como pesquisa explicativa e
experimental, respectivamente, pois sdo utilizados métodos experimentas, com locais e
instrumentos de medicdo apropriados, para demonstrar como e porque a integracdo de LoRa e
BLE pode ser uma boa alternativa.

A abordagem dessa pesquisa em relacdo ao problema é quantitativa, pois procura traduzir certas
caracteristicas de funcionamento do prototipo implementado em nUmeros para analisar seu

desempenho.
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2 EMBASAMENTO TEORICO

Nesta secdo sdo apresentados os principais conceitos utilizados no entendimento e execucao
desse trabalho. Na secdo 2.1 é apresentada uma revisdo geral do funcionamento de uma
aplicacdo loT, para facilitar o entendimento do sistema como um todo. Os protocolos de
comunicagéo utilizados neste trabalho sdo detalhados nas segdes 2.2 e 2.3.

2.1 Arquitetura loT

Arquiteturas 10T variam de solugdo para solucdo, baseadas nas caracteristicas desejadas, como
pode ser visto no artigo de Al-Fugaha e outros (2015), que faz uma revisao das arquiteturas 10T
mais relevantes. O modelo proposto por Yaqoob e outros (2017) é composto por quatro
camadas: a) camada de percep¢do e atuacdo, b) camada de transporte, ¢) camada de
gerenciamento e processamento e d) camada de aplicacdo. A Figura 3 ilustra um diagrama de
blocos contendo as referidas camadas.

Figura 3 — Arquitetura generalizada de uma solugéo loT

ﬁ
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Fonte: Producéo do préprio autor.

2.1.1 Camada de percepcéo e atuacao

A principal funcdo desta camada é perceber caracteristicas fisicas de objetos ou ambientes

usando sensores, processar e digitalizar essas informacdes para facilitar a transmisséo pela rede
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(WU et al., 2010). Os dispositivos presentes nesta camada também podem ser responsaveis por

atuar no ambiente de acordo com comandos enviados pela rede ou pelo usuério.

Nesta camada existe uma grande quantidade de dispositivos distintos, como celulares, veiculos,
sensores, beacons, objetos inteligentes, entre outros. Grande parte deles ndo pode ser integrados
diretamente na rede, por isso sdo implantados em seu “corpo” placas com circuitos impressos
(PCB, do inglés printed circuit board) equipadas com microchips que podem medir temperatura,

velocidade, localizagéo, entre outros (WU et al., 2010).

2.1.2 Camada de transporte

Essa camada é responsavel pela transferéncia de dados da camada de percepcao e atuacdo para
a camada de processamento através de varias redes (WU et al., 2010). Os operadores dessa

camada sdo os gateways e torres de comunicacao, também denominadas estacdes radio base.

As principais tecnologias presentes no mercado sdo Wi-Fi, ZigBee, Bluetooth, LoRa, Sigfox,
entre outros. Nessa camada é possivel identificar varios protocolos, como a sexta versdo do
Protocolo de Internet (IPv6, do inglés Internet Protocol version 6), extremamente necessarios

para enderecamento de bilhdes de objetos.

2.1.3 Camada de gerenciamento e processamento

Esta prové armazenamento, analise e processamento dos dados obtidos pela camada de
transporte e gerenciamento dos dispositivos da camada de percepcdo e atuacdo. As plataformas
mais famosas que fornecem esse tipo de servico sdo Google Cloud e Amazon EC2. Para
aplicagdes IoT os exemplos de plataforma sdo Things.io, The Things Network e KORE Wireless
(WU etal., 2010; YAQOOB et al., 2017; KORE WIRELESS, 2020).

2.1.4 Camada de aplicagéo

A camada de aplicacéo é responsavel pela apresentacéo dos dados de uma forma mais agradavel
e customizada. Ela permite usuérios sem conhecimento técnico interagir com a aplica¢do 10T

por meio de painéis e relatorios.
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2.2 LoRa

A tecnologia LoRa prové um sistema de comunicacao do tipo LPWAN, desenvolvido para ser
capaz de transmitir em longas distancias com dispositivos de baixo consumo de energia para
aumentar a longevidade da bateria (LORA ALLIANCE, 2015).

Opera na faixa de frequéncia ndo licenciadas ISM, de 915 a 928 MHz no Brasil. Possibilitam
transmissGes com alcance de mais de 10 km em areas urbanas com dispositivos alimentados
por baterias com expectativa de vida de até 105 meses. O tamanho do payload (termo do inglés
usado para se referir ao contetido Util do pacote) de cada transmissdo varia entre 2 e 225 bytes,
e a taxa de transmissao de dados pode chegar até 50 kbps (LORA ALLIANCE, 2015).

O nome LoRa é comumente referido ao sistema de comunicagdo como um todo, que é composto
de protocolos de duas camadas distintas: a) o protocolo de camada fisica, denominado de LoRa
ou LoRa PHY, que é uma técnica de modulacdo desenvolvida pela Semtech; e b) o protocolo
de camada de controle de acesso ao meio, o0 LoRaWAN, que atua como protocolo de
roteamento, gerenciando a comunicacdo entre os gateways e os dispositivos. LoRaWAN é um
padrdo aberto, desenvolvido e fomentado pela associacdo LoRa Alliance (LORA ALLIANCE,
2015; SEMTECH, 2015).

2.2.1 LoRa PHY

LoRa PHY representa 0 modelo de camada fisica desenvolvido pela Semtech que especifica
uma técnica de espalhamento no espectro de frequéncias que usa os pulsos chirp para modular
informacdo, chamada de Chirp Spread Spectrum (CSS). Os pulsos chirp s&o sinais de amplitude
constante que varrem toda a largura de banda, variando a frequéncia de forma linear em um
determinado tempo (AUGUSTIN et al., 2016).

A Figura 4(a) ilustra um sinal chirp senoidal, com frequéncia limitada pela largura de banda,
também conhecida pelo termo do inglés bandwidth (BW), variando linearmente de f_min para
f_max. Esses saltos de frequéncia podem ser positivos ou negativos, denominados de up-chirp

e down-chirp, respectivamente.
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A informacdo a ser transmitida é codificada em simbolos, que sdo representados por
deslocamentos ciclicos de frequéncia, como ilustrado na Figura 4(b). Dentro do periodo Ts
referente a um simbolo, quando a frequéncia atinge o valor maximo da BW, o salto continua a

partir do valor minimo.

Figura 4 — Representacdo grafica (a) de um sinal chirp senoidal no dominio do tempo e (b) da variacdo de
frequéncia no tempo de um sinal chrip
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Fonte: Producéo do prdprio autor.

Um simbolo representa um ou mais bits de dados e apresenta 257 valores possiveis, onde SF é
o fator de espalhamento, traduzido do termo do inglés spread factor (SF). Na Figura 4(b), como
0 SF da modulacgéo é 7 (1 simbolo é composto de 7 bits), um deslocamento de frequéncias de
96 unidades representa o simbolo 1011111b. Na pratica, SF varia entre 7 e 12 e, a cada unidade
incrementada, o intervalo das frequéncias cai na metade e a duracdo do simbolo dobra. A
equacdo (1) relaciona os parametros de implementacéo de rede mais importantes, quais sejam
0 Ts, SF e BW.

ZSF

Ts =——|s 1)
AR,

Além disso, 0 LoRa possui um codigo de correcdo de erros de tamanho variavel, melhorando a

robustez do sinal transmitido em detrimento da redundancia e fornecendo recursos de

recuperacdo contra a corrupcdo de bits. A taxa de codificacdo (CR, do inglés code rate) é
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determinada pela razdo 4/(4+n), tal que n pode assumir valores inteiros entre 1 e 4. Este
parametro impacta diretamente na taxa de erro de pacotes (PER, do inglés packet error rate) e
¢ importante na analise de performance de uma rede LoRaWAN (FABER et al., 2020).

Esta correcdo possibilita a tecnologia uma alta resiliéncia contra interferéncias, com
sensibilidade de 154 dBm (LORA ALLIANCE, 2015). A sensibilidade € um parametro que
contabiliza os ganhos e perdas em um sistema de comunicacdo, e foi estabelecida para garantir
que o receptor receba a informacdo com uma relacdo sinal-ruido (SNR, do inglés signal-to-
noise ratio), adequada para decodificacdo. Levando todos esses parametros em conta, a equacao
(2) permite calcular a taxa de transmissao de bits Rb da rede implementada.

BW

2.2.2 LoRaWAN

LoRaWAN é um protocolo de controle de acesso ao meio (MAC, do inglés media access
control), construido para usar a LoRa PHY. Foi desenvolvido principalmente para redes de
sensores, que enviam pacotes com pouca constancia e baixa taxa de transferéncia (AUGUSTIN
et al., 2016).

A tecnologia adaptativa de taxa de transmisséo de dados (ADR, do inglés adaptative data rate)
é parte das especificacGes do protocolo LoRaWAN. Seu objetivo é ajustar os parametros de
camada fisica, como SF e poténcia de transmissdo, para equilibrar o consumo e eficiéncia dos

dispositivos, assim como controlar o uso dos canais de radio.

A topologia tipica de uma rede LoRaWAN é a estrela, como € ilustrado na Figura 5. Nessas
estruturas, existem trés tipos de dispositivos: O dispositivo final, ou end device, o0 gateway e 0
servidor. Os end devices transmitem os dados coletados para os gateways usando os protocolos
LoRa e LoRaWAN. O gateway recebe esse pacote de informacdes LoRaWAN e transmite para
o servidor da rede por uma interface de maior velocidade, chamada de backhaul, como 3G ou
Ethernet. O servidor é responsavel por decodificar as informagdes enviadas pelos end devices,
os uplinks, e gerar pacotes que séo transmitidos de volta, os downlinks (AUGUSTIN et al.,
2016).
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A maioria das tecnologias atuais sé&o baseadas na topologia mesh, onde todos dispositivos
funcionam como roteadores de informacg&o. 1sso aumenta a extensdo da rede, mas também a
torna mais complexa e diminui 0 tempo de vida da bateria. Na topologia estrela, existem
dispositivos especificos para roteamento de pacotes (gateways), 0 que permite aos end devices
passarem mais tempo em um estado de baixo consumo de energia (DEVALAL,
KARTHIKEYAN, 2018). Um end device LoORaWAN com bateria de 2000 mAh tem tempo de
vida esperado de 105 meses, aproximadamente 9 anos (LORA ALLIANCE, 2015).

Figura 5 — Estrutura tipica de uma rede LoRaWAN

o)
; — -
ﬂ- [i] S~ e -®@
~ == Servigo de Tl do
D D= = Usuério
= - - \
@ —_— *~ S —_
N~ ?
L]

Backhaul L"é‘R aWAN

- \
|= - - ’
_ -
% ~ - s Servidor da rede

s’ =
~ O * Nao pertence a
7~ -
Se” - O rede LoRaWAN
7’ - -~

ﬁ ’
‘ I , —_— e - - ~
-
Sensores/Atuadores = = = Conexdo viaLoRa e LoRaWAN
e End devices Gateway Conexdo via TCP/IP (3G ou Ethernet)

Fonte: Producdo do prdprio autor.

Existem trés classes de end devices LoORaWAN e suas caracteristicas se diferem apenas em
questdes de agendamento de downlinks. A classe A permite downlinks em duas janelas de
tempo apos uplink e qualquer outra recepcdo tem que esperar até outro uplink. Sdo os
dispositivos com mais tempo de vida da bateria e menos flexibilidade na recepcdo de dados. A
classe B opera de maneira similar a A, mas possui janelas extras de recepcdo em horarios
programados. Para isso, 0s gateways tem um sinal de sincronizacéo de tempo que informam o
servidor quando o end device esta pronto para receber o pacote. Os dispositivos de classe C
possuem janelas praticamente continuas de recepcdo, limitadas apenas aos momentos em que
estdo transmitindo. Entretanto, sdo os dispositivos que consumem mais energia por estarem
aguardando pacotes do servidor o tempo todo (LORA ALLIANCE, 2015).
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2.2.3 Estrutura do Pacote

O pacote LoRa na camada fisica é ilustrado na Figura 6. Este € composto por quatro estruturas:
a) o predmbulo, que identifica o inicio do pacote; b) o cabecalho, que carrega informacdes
importantes para interpretacdo da mensagem, como o tamanho, por isso € transmitido com CR
maximo (n = 4); ¢) uma estrutura de redundancia, presente em cabecalhos e payloads de
uplinks, chamada de cyclic redundancy check (CRC); e d) o payload da camada PHY, que
contém a mensagem encapsulada desde a camada de Aplicagdo até a camada MAC.

Figura 6 — Estrutura de um pacote LoRa nas camadas fisica (PHY), MAC e de Aplicacéo
SF
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Fonte: Liando e outros (2019).
Nota: Adaptado pelo autor.

O payload PHY ¢ o pacote interpretado na camada MAC. Além da estrutura da camada de
aplicacdo, € constituido por um codigo de integridade da mensagem (MIC) e um cabecalho,
com informagdes relevantes para encaminhamento da mensagem, como tipo de transmisséo,
versdo do protocolo, entre outros. Por fim, a estrutura da camada de aplicagdo contém
cabecalho, implementado pelo usuario, o campo denominado de Frame Port, que determina o
a porta usada pela aplicacdo, e um payload encriptado com os dados enviados pelo end device

ou servidor.



27

2.3 Bluetooth Low Energy

O Bluetooth € uma tecnologia inicialmente desenvolvida em 1994 pela companhia Ericsson
Mobile Communications, buscando uma forma de implementar uma interface sem fio para
conectar os dispositivos moveis e seus acessorios. Em 1998, foi criado o consorcio Bluetooth
Special Interest Group (abreviadamente Bluetooth SIG) para estabelecer o conjunto de
protocolos quem vém sendo desenvolvidos até hoje (HAARTSEN, 1998).

Esta tecnologia foi elaborada para trabalhar com transmissdo de dados continua entre
dispositivos pessoais, como telefones, celulares e computadores, através de uma frequéncia de
radio de curto alcance de maneira segura (RECK, 2017). Para funcionar em todo mundo,
operam nas faixas de frequéncia de radio pertencentes a banda de espectro livre (também
denominada de ISM, do inglés industrial, scientific and medical), que compreende frequéncias
entre 2,4 GHz e 2,485 GHz. O Bluetooth divide o espectro em 79 canais de 1 MHz e, para evitar
as provaveis interferéncias, utiliza a técnica denominada Frequency-hopping spread spectrum
(FHSS), atraves do qual os dispositivos executam saltos entre os canais de forma aleatéria numa
ordem conhecida pelo transmissor e receptor (BLUETOOTH SIG, 2020b).

Os dispositivos dessa tecnologia usam comunicagdo ponto-a-ponto e geralmente formam redes
ad-hoc (sistema de comunicacdo sem fio, onde todos funcionam como roteadores),
denominadas de piconets. Nestas redes, o dispositivo que iniciou a conexao é denominado
mestre e 0s demais sdo chamados de escravos, ou pelos termos central e peripheral em inglés.
Os mestres podem controlar e se comunicar com ate sete escravos, j& 0s escravos podem apenas
se comunicar com o mestre e ndo podem se comunicar entre si. Entretanto, um escravo pode
participar de mais de uma piconet, conectando as duas redes, e formando o que é conhecido
como scatternet, como ilustrado na Figura 7 (LAIRD, 2013; BLUETOOTH SIG, 2020b).
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Figura 7 — Topologia de rede piconet e scatternet
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Fonte: Laird (2013).

O Bluetooth Low Energy, também conhecido por Bluetooth Smart, é entendido como detentor
de uma funcionalidade que integra o protocolo Bluetooth desde sua versao 4.0, langcada em 2010
(BLUETOOTH SIG, 2010).

Foi projetado para funcionar com niveis de consumo de energia reduzidos em dispositivos que
ndo precisam transmitir grandes volumes de dados, podendo chegar em até 10% em relacdo ao
Bluetooth convencional (chamado de Bluetooth Cléssico para diferenciar do BLE), o que o
torna ideal para dispositivos que utilizam pequenas células de energia (HEYDON, 2012). O
tempo de vida esperado para uma célula, com capacidade de carga armazenada de 230 mAh, €
de 9583 horas, ou aproximadamente 13 meses, com intervalo entre conexdes de 800 ms.
(TEXAS INSTRUMENTS, 2010). No Quadro 1 é apresentado um comparativo entre o BLE e
a versao classica, contendo caracteristicas que sdo discutidas nos paragrafos sobre a camada

fisica da arquitetura BLE.

O baixo consumo, a compatibilidade e a portabilidade dos dispositivos permitem que a
tecnologia BLE tenha uma grande diversidade de aplicacGes, como monitoramento de pulso e
pressdo sanguinea de pacientes e automacgéo de tarefas em uma residéncia ou no ambiente de
trabalho. Essa diversidade leva a criacdo de perfis, definidos pela camada Generic Attribute
Profile (GATT) da arquitetura do BLE, para otimizar o funcionamento do chip com o menor

consumo de energia possivel para determinada aplicacdo (HEYDON, 2012).
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Quadro 1 — Comparativo entre Bluetooth classico e BLE

Especificacdes técnicas Bluetooth classico BLE

Consumo de energia 1 (valor de referéncia) 0,1 ~ 0,05 (de acordo a utiliza¢do)
Tempo de vida esperado da 1 més* (230 mAh) 13 meses (230 mAh)
bateria 11 meses* (2000 mAh) 115 meses (2000 mAh)
Alcance 100 m 50 m

Banda de Frequéncia 2,4 GHz (2,402 ~ 2,480 GHz) 2,4 GHz (2,402 ~ 2,480 GHz)
Canais 79 canais de 1 MHz 40 canais de 2 MHz
Modulacédo GFSK e PSK GFSK

Taxa de transmisséo de dados /

Data rate 1~ 3 Mbps 1 Mbps

ﬁfgjﬁdﬁ de transmissdo / 0,7~ 2,1 Mbps 0,27 Mbps (305 kbps)
Laténcia 100 ms 6 ms

Tempo de conexao 20 ms 2,5ms

Topologias Ponto-a-ponto Ponto-a-ponto, Broadcast e Mesh

Fonte: Bluetooth SIG (2020b), Laird (2013) e Texas Instruments (2010).
Nota: * Valor estimado com base no consumo de energia das tecnologias.

2.3.1 Arquitetura

A arquitetura para BLE é mostrada na Figura 8, sendo dividida em 3 partes basicas: controlador,
host e aplicacBes. O controlador é um dispositivo fisico que pode transmitir e receber sinais de
radio e os interpretar como pacotes de informacgdes. O host € um conjunto de programas
responsaveis por gerenciar como dois ou mais dispositivos se comunicam entre si € como
diferentes funcionalidades podem ser executadas ao mesmo tempo. As aplicacGes sdo as
ferramentas (fisicas e logicas) utilizadas para integrar o dispositivo BLE em uma determinada
aplicacdo (HEYDON, 2012).

Figura 8 — Arquitetura BLE
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Fonte: Heydon (2012).
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A camada fisica ou physical layer (PHY) refere-se a parte fisica do radio usado para a
comunicacdo, contendo as codificagdes, bem como a modulacdo dos sinais com dados de
informacdo. Assim como a versdo classica do Bluetooth, opera na banda ISM e faz uso de
técnicas para evitar interferéncias como o FHSS. Além disso, divide o espectro em 40 canais

com 2 MHz de espagamento, como ilustrado na Figura 9.

Figura 9 — Diviséo dos canais do BLE no espectro
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Fonte: Afaneh (2016).

Os canais de andncio, também conhecidos pelo termo do inglés advertising channels, tém a
fungéo de descobrir outros dispositivos, estabelecer conexdes e transmisséo broadcast. Como
essas funcbes sdo muito importantes, elas sdo dispostas nos canais com menor interferéncia
com as comunicacdes via Wi-Fi. Os canais secundarios de anuncio ou de transmissdo de dados
sdo utilizados apOs a conexdo entre os dispositivos ser estabelecida nos canais primarios
(CHANG, K.-H., 2014).

A modulacdo utilizada € a Gaussian frequency-shift keying (GFSK), que transmite informacdes
por meio de uma portadora chaveando a sua frequéncia instantdnea. No caso do BLE, dois
niveis de frequéncia sdo usados, também chamados de simbolos que representam os valores
binarios “1” ou “0”. A técnica utiliza um filtro Gaussiano para garantir transi¢cbes nos pulsos
mais suaves, 0 que reduz a largura espectral dos sinais apesar de aumentar a interferéncia

intersimbolica.

Teoricamente, sem considerar perdas e interferéncia, o BLE é capaz de transmitir 1 milhdo de
simbolos por segundo, o0 que é equivalente a uma taxa de transmisséo de dados de 1 Mbps. Na
pratica, esse numero cai para até 0,27 Mbps (305 kbps), dependendo das caracteristicas do meio

de propagacao.
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A camada Direct Teste Mode é uma camada separada pra testes de operacao do radio. Em modo
de operagdo normal a camada Link Layer € utilizada, sendo responsével por gerenciar o estado
do réadio e pelo controle de tempo para atender as especificacfes dos protocolos BLE. Existem
cinco estados que descrevem o comportamento do radio:
e Standby — ndo recebe nem envia pacotes;
e Advertising — pode enviar pacotes pelos canais de anuncio e responder requisicoes de
outros dispositivos;
e Scanning — pode buscar por pacotes enviados nos canais de anuncio e solicitar
informacdes adicionais de outros dispositivos;
e Initiating — ao localizar um dispositivo em advertising, pode responde-lo requisitando
0 inicio de uma conexao;
e Connection — quando a conexao é formada entre os dispositivos, ambos entram nesse

estado e passam a se comunicar pelos canais de dados.

A camada Host Controller Interface (HCI) apresenta um protocolo padronizado pela Bluetooth
SIG que especifica a comunicacgdo entre o controlador e 0 host. I1sso é importante pois essas
camadas podem existir em placas separadas. O Logical Link Control and Adaptation Protocol
(L2CAP) é o protocolo simplificado da L2CAP do Bluetooth, responsavel pelo encapsulamento
das mensagens para as camadas superiores. E a Security Manager oferece funcdes relacionadas

a seguranca na troca de informacdes para as outras camadas.

A Attribute Protocol (ATT) define os papéis de um dispositivo: o servidor, que pode expor
uma série de atributos (estrutura de dados que contém informacdes), e o cliente, que faz a
solicitacdo dessas informacGes. Esses papéis sdo designados pela camada Generic Attribute
Profile (GATT), de modo que cliente e servidor possam interagir de modo estruturado,

trocando caracteristicas.

Existem varios perfis de servicos GATT disponiveis para diferentes aplicagdes, como
monitoramento de pressdo sanguinea, proximidade, batimentos cardiacos, etc (BLUETOOTH
SIG, 2016). O mais famoso é o Generic Access Profile (GAP) no qual é definido o
funcionamento de aplicacOes genéricas: a) broadcaster, que transmite dados para todos
dispositivos em seu alcance através dos canais de andncio, sem poder se conectar com outros

dispositivos; b) observador, que busca anunciantes, sem poder iniciar uma conexao; c)



32

periférico, um anunciante que pode se conectar e atua como escravo; d) central, que busca
anunciantes e inicia as conexdes, atuando como mestres. A Figura 10 ilustra como o radio se

comporta em cada um desses perfis.

Rastreando

- ™ |
i‘ Broadcaster Periférico Observador Central ,':

Fonte: DeCuir (2013).
Nota: Traduzido pelo autor.

Quando ndo h& necessidade de uma conexdo entre os dispositivos, trabalhar apenas com
anuncios é uma boa maneira de simplificar a complexibilidade e de melhorar a autonomia de

bateria do sistema. Para isso, sdo utilizados broadcasters, observadores e beacons.

2.3.2 Trabalhando com anuncios

Os pacotes de antncio BLE sdo constituidos de um cabecalho de 16 bits e um payload com
tamanho variando de 1 a 255 bytes (conjunto de 8 bits), dependo do tipo de mensagem definido

no cabecalho.

No cabecalho sdo informados o tipo de pacote (4 bits) e o tamanho do corpo da mensagem (8
bits). Dentre os diversos tipos de pacotes definidos no protocolo Bluetooth, um tipo é usado
para envio exclusivo de andncios e tem suporte em todas versdes das especificagdes:
ADV_NONCONN_IND (0b0010 em binario ou 2 decimal) em que 0 anunciante nao pode ser
conectado, escaneado e envia pacotes para todos dispositivos em alcance (chamado de forma
indireta) (BLUETOOTH SIG, 2010).

Para esse tipo de pacote, o corpo da mensagem pode ser preenchido com diversos tipos de dados
e 0 tamanho maximo permitido € de 29 bytes (com os 2 bytes do cabecalho, o pacote € limitado

a 31 bytes). As informag6es sdo organizadas no corpo da mensagem, como € ilustrado na Figura
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11, e sdo definidas na especificacdo do protocolo Bluetooth (BLUETOOTH SIG, 2019). Dentre
estas, podem ser citadas: local name, nome do dispositivo; manufacturer spesific data, usado
para incluir dados customizados por empresas; service universally unique identifier (UUID),

usada como identificacdo de servicos; e a poténcia de transmissdo (Tx Power) do pacote.

Figura 11 — Formato de um pacote de aniincio BLE

Pacote de Advertisement / Anlincio com tamanho maximo de 31 bytes

< >

Payload com tamanho maximo de 29 bytes

16 bits / 2 bytes h i
Cabecalho
1
1
1
1
! -~ 4
! 4 bits 4 bits 8 bits ~ o ¢ 1byte Tamanho_N bytes ~
Tipo de | Parametros de Tamanho do
Pacote | Configuragdao Payload

1
"1 bytes

(Tamanho_N - n) bytes !

Fonte: Bluetooth SIG (2019).
Nota: Adaptado pelo autor.

Outro tipo de dispositivo que envia anuncios é o beacons. Funcionam de forma similar a um
broadcaster, mas seus padrdes sdo definidos por outras empresas, como 0s padrdes iBeacon,
EddyStone e AltBeacon. A Figura 12 ilustra o formato do pacote do protocolo iBeacon da Apple,
que usam o formato basico das estruturas de aniincios BLE (denominadas de ADs), porém com

alguns campos especificos.

Figura 12 — Formato do pacote de antncio do protocolo iBeacon

Payload do pacote iBeacon

2 bytes 6 bytes 3 bytes 26 bytes

cobeeate Frieree e _

- - -
- -
- - -~
- -~
-
- ~
.- ~
-
-

-
-
-

-~
-~

- 16 bytes Zbytes Zbytes 1byte =~

-
-
-
-
-
-
-
-
-
-

Prefixo iBeacon com tamanho de 9 bytes

Fonte: Apple (2016) e Novel Bits (2020).
Nota: Adaptado pelo autor.
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O pacote iBeacon € constituido pelo cabecalho, endereco MAC e o payload. O payload
geralmente é composto de duas estruturas: a primeira (Tipo de anuncio = 0x01 = Flags) entrega
informacdes sobre as capacidades do dispositivo e a segunda (Tipo de anuncio = OxFF = Dados

especificados pelo fabricante) especifica informacdes sobre o iBeacon.

Em suma, os primeiros 9 bytes do payload s&o prefixos, pois s&o a identifica¢cdo do pacote como
iBeacon. Os outros 21 bytes sdo a parte mais importante do pacote e contém o UUID do
dispositivo, os identificadores individuais e de grupos (Major e Minor), bem como o
complemento de 2 do Tx Power medido a 1 m da antena, usado para inferir proximidade junto
ao indicador de intensidade do sinal recebido (RSSI, do inglés received signal strength

indicator).

Para a maioria dos dispositivos é possivel controlar o intervalo entre anincios e por quanto
tempo um dispositivo continua enviando mensagens até desligar o radio e entrar em Standby,

funcBes importantes para reduzir o consumo de energia e aumentar o tempo de vida da bateria.
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3 CARACTERIZACAO DA ESTRUTURA PROPOSTA

Para simular uma aplicacdo real, foi implementada uma estrutura capaz monitorar e gerenciar
um grupo de objetos remotamente. Cada objeto tem acoplado a seu corpo uma interface BLE
embarcada, responsavel por compartilhar, via broadcast, informag¢fes como identificadores
(individual e de grupo), estado da bateria e a poténcia de transmisséo. O observador, construido
em uma PCB com os modulos BLE e LoRa, é o dispositivo responsavel por captar essas
informacdes, contabilizar os objetos com base nos identificadores e criar uma lista de alertas.
As informagdes processadas sdo codificadas e transmitidas para o servidor LoRaWAN e, em
seguida, para uma plataforma loT. Nessa plataforma é possivel visualizar as informacdes
obtidas pelo observador e configurar alguns parametros de funcionamento da rede, como a
janela de tempo para rastreamento e o intervalor entre transmissées, fazendo um agendamento

de downlink. A Figura 13 ilustra a estrutura descrita.

Figura 13 — Esquema da estrutura integrando BLE a rede LoRaWAN

Gateways da rede ATC LoRaWAN

O Smartphone
AQ .. :
Ferramentas ° .. s )
com beacon .:... LN N N @- -— o 3‘ M L§Ra WAN
W@. o : Observador Servidor e
Carrinho de . Plataforma KORE
compras com .
beacon -
l.] @ e e e e e e Aniincios e broadcast BLE/Bluetooth
Mala com = == == = Conexao via LoRa e LoRaWAN
beacon e CONEX@0 via TCP/IP (3G ou Ethernet)

Fonte: Producdo do prdprio autor.

As caracteristicas da estrutura sdo detalhadas nas sec¢des: 3.1) descrigcdo de funcionamento do
observador, 3.2) descricdo de hardware e 3.3) estruturacdo dos protocolos de comunicagédo
entre 0os modulos e entre o observador e a rede. Depois da caracterizagdo do sistema, na se¢cao

3.4), é feita a validacao do seu funcionamento.
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3.1 Descrigdo do Funcionamento do Observador

Como o observador € constituido de dois sistemas diferentes interligados, seu funcionamento é
detalhado em duas méaquinas de estados nas se¢des 3.1.1 e 3.1.2 para 0 médulo LoRa e BLE

respectivamente.

3.1.1 Méquina de estados do mddulo LoRa

A Figura 14 ilustra a maquina de estados simplificada, que representa o funcionamento do
modulo LoRa. Na inicializacao, além das configuracfes do microprocessador e dos periféricos,
sdo definidos os pardmetros de camada fisica LoRa: taxa de dados (DR, em inglés data rate)
DR3, SF 9, canais na faixa de frequéncia entre 915 e 928 MHz com BW de 125 kHz, taxa de

transmisséo de dados de 1760 bps e tamanho maximo do pacote de aplicacdo de 242 bytes.

Apos a inicializacéo, o firmware entra no estado RUN, onde verifica se existe algum pacote de
configuragdo requisitado pela rede LoRaWAN. Como o mdédulo opera na classe A, essa
verificacdo é feita enviando um uplink vazio e aguardando a resposta do servidor. Quando o
servidor confirma que existem dados agendados para downlink, uma requisicdo formal é feita e
0 pacote é enviado para end device. Varias tentativas sdo feitas pelo servidor, usando gateways
e canais diferentes, caso 0 pacote seja recebido o estado muda para CONFIG.

Em CONFIG, as informacdes sdo decodificadas e armazenadas, e o timer de funcionamento do
LoRa, descrito na secao 3.3, é reconfigurado. No estado TX BLE o médulo BLE é acordado
através de uma interrup¢do causada pelo microcontrolador (MCU, do inglés microcontroller
unit) associado ao médulo LoRa, representada na Figura 14 pelo bloco 1. Os timers usados nd
modulo BLE sdo enviados via comunicagéo serial do MCU LoRa para o MCU BLE, caso exista

uma nova configuracao, e o estado muda para RX_BLE.

Em seguida é feita a recepcdo das informacdes processadas pelo BLE e o uplink das tabelas
pela rede LoORaWAN no estado SEND_DATA. Apo0s a transmissdo o dispositivo entra em modo
de baixo consumo de energia, representado pelo estado SLEEP_MODE, e s6 acorda ap6s o
cronometro do relogio em tempo real (RTC, do inglés real-time clock) ultrapassar o timer

configurado anteriormente.
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Quando reativado para modo de funcionamento normal, no estado RUN, o sistema s6 faz novas
verificagOes de agendamento de downlink uma vez por dia, pois mesmo os uplinks vazios

consumem uma corrente elevada da bateria.

Figura 14 — Maquina de estados simplificada do funcionamento do médulo LoRa

Poweron

T

Configuracdo do modulo
LoRa

!

Frame
downlink
recebido ?

True
< CONFIG >

r

+ Reconfigura parametros

TX BLE de funmonamer}to do LoRa;
= * Processaparametrosde

i funcionamento BLE.

{ 1 = == == Acordao BLE do sleep mode

Existem novas
Configuracoes?

Transmissdo dos parametros de
configuracdo parao BLE

Recepcdo dos dados
processados do BLE

!

< SENDiDATA >

Envio dos dados processados
pararede ATC LoRaWAN

!
<_ SLEEP_MODE >

Fonte: Producéo do prdprio autor.
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3.1.2 Méquina de estados do médulo BLE

A Figura 15 ilustra a maquina de estados simplificada, que representa o funcionamento do
modulo BLE. As configuracdes da camada fisica Bluetooth sdo feitas na inicializacdo, sendo
que as mais relevantes sao: definicdo do comportamento do radio como observador (perfil de
servico GAP, ilustrado na Figura 10), privacidade pablica e poténcia de saida da antena ajustada
para 4 dBm.

Apdbs inicializacdo, o sistema permanece no estado de baixo consumo de energia
SLEEP_MODE. A interrupcdo externa do médulo LoRa, representada pelo bloco 1 da Figura
15, e 0 estouro do cronometro do RTC, retomam o funcionamento. Ao acordar, no estado
RX_LORA, o timer e a janela de busca sdo recebidos pela serial quando chegam novas

configuracGes.

Em DISCOVERY_PROCEDURE, é feita uma varredura buscando por beacons proximos
durante a janela de busca configurada anteriormente. Apenas pacotes com os identificadores
descrito na secédo 3.3 sdo decodificados e categorizados. Essas informacgdes geram duas tabelas:
uma contendo a relacdo de quantos objetos de cada grupo foram encontrados e uma com a lista
de alertas de bateria baixa.

Essas tabelas sdo enviadas para o LoRa, também por comunicacao serial, e 0o modulo BLE volta

para o SLEEP_MODE ateé ser reativado novamente.
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Figura 15 — Maquina de estados simplificada do funcionamento do médulo BLE

Power on
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:
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Fonte: Producéo do prdprio autor.

3.2 Descricdo de Hardware

O conjunto de hardware utilizado neste projeto pode ser dividido em: 0s emissores anincios, 0
receptor de andncios, o transceptor LoRa e a PCB que integra os sistemas embarcados nos

modulos.

Quaisquer interfaces, Bluetooth ou BLE, podem ser utilizadas nas redes de anuncio, entretanto,
devido a portabilidade e a durabilidade da bateria, 0os beacons sdo as melhores op¢Ges. Como

exemplo, pode-se citar o médulo Hanabee mini, ilustrado na Figura 16 que opera com uma
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célula de bateria de 3 V e 620 mAh, com autonomia variando entre 6 meses € um ano
dependendo da configuracdo, tém dimensdes de 40x40x12,5 mm e alcance em média de 50 m
(HANA MICRON, 2016).

E possivel configurar, pelo aplicativo Hanabee Manager, pardmetros como poténcia de
transmissao, o canal de andncio, intervalo entre transmissdes e o payload do pacote. Utilizam

uma variacao do protocolo iBeacon com formato do pacote detalhado no Quadro 2.

Quadro 2 — Pacote de anuncio tipico de um beacon Hanabee

Byte \ Valor Tipico Descricédo
ADO 0x02 Tamanho do ADO (2 bytes)
(0-2) 0x01 Tipo de AD = Flags variadas
0x06 Modo de funcionamento
Ox1A Tamanho do AD1 (26 bytes)
OXFF Tipo de AD = Dados definidos pelo fabricante
0x4C00 ID da Apple (fabricante)
0x15 Tamanho do payload restante (21 bytes)
AD1 0x5369676D6169735F Parte 1 do UUID (7 byt_es_): “Sigm_ais_’i ?odiﬁcado em UTF-8*, usado
(3~29) para identificar os dispositivos da empresa
0x0000000000000000 Parte 2 do UUID (8 bytes): Espaco livre para futura implementagéo
0x0000 Major, usado para categorizar objetos em grupos
0x0000 Minor, usado para diferenciar objetos de mesmo grupo
0xC9 Complemento de 2 do Tx Power medido a 1m da antena
0x08 Tamanho do AD2 (8 bytes)
AD2 - - —
(30-38) 0x09 Tipo do AD = Nome completo _e?<posto para dispositivos remotos
0x48616E61426565 “HanaBee” codificado em UTF-8*
AD3 0x02 Tamanho do AD3 (2 bytes)
(39-41) O0x0A Tipo de AD = Indica o Tx Power do pacote
0x08 8 dBm
0x05 Tamanho do AD4 (5 bytes)
Tipo de AD = Configuracdes do intervalo de conexdo, usado para
AD4 0x12 . x
(42-47) conectar o celula}r .com 0 beacon na hora da configuracdo
0x50002003 Intervalo minimo (0x5000) = 80x1,25 = 100 ms
Intervalo méximo (0x2003) = 800x1,25=1s
ADS 0x03 Tamanho do AD5 (3 bytes)
(48-51) 0x03 Tipo de AD = UUID encurtado (16 bits) de servico GATT
OxFOFF UUID de servigo customizado (ndo reservado pela SIG Bluetooth)

Fonte: Producéo do prdprio autor.
Nota: * 8-bit Unicode Transformation Format (UTF-8), padrdo que codifica caracteres de texto em
computadores (letras, pontuagéo, etc.) em cadeias de 8 bits.
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Figura 16 — llustracdo do médulo beacon
Hanabee mini

Fonte: Hana Micron (2016).

Para receber os anuncios, assim como as solugdes para transmitir, qualquer interface Bluetooth
ou BLE pode ser utilizada. Entretanto, solu¢gdes como smartphones e notebooks ndo possuem
compatibilidade com LoRa e consumem muita energia. Para aplicacdes 10T, os sistemas
construidos em um chip (SoC, do inglés system-on-a-chip) sao as solu¢fes mais viaveis. Como
sdo criados para executar poucas funcionalidades, e sdo embarcados em PCBs com poucos

periféricos, tém tamanho reduzido e mais autonomia de bateria.

O SoC, também chamado de modulo, utilizado é o SPBTLE-1s, compativel com todas versdes
de Bluetooth v4.2 ou superior. As caracteristicas de hardware relevantes para a implementagéo
da estrutura séo (STMICROELECTRONICS, 2020):

e tensdo de alimentagéo entre 1,7 e 3,6 V;

e processador de alta performance e baixo consumo de energia, baseado em arquitetura

32 bits;

e antena embutida com sensibilidade de -84 dBm e Tx Power de 4 dBm;

e interfaces disponiveis:

o transmissor-receptor universal assincrono (UART, do inglés universal
asynchronous receiver transmitter) para comunicacao serial usada para troca de
informagdes com o modulo LoRa;

o 14 portas programaveis de propoésito geral de entrada e saida (GP1O, do inglés
general purpose input/output) que desempenham diversas fungdes como porta

de entrada para interrupcdes e de saida para medicdes, entre outros;
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o conversor analdgico-digital (ADC, do inglés analog-to-digital converter) de 10
bits para leitura da tensdo de alimentagéo;

o RTC para referéncia temporal do sistema;

o interface de depuracgdo serial para os procedimentos de testes durante a fase de

implementacdo do firmware.

Em seu datasheet, ficha de dados relevantes para operacdo do componente eletrénico ou
modulo em questdo, o fabricante relata o consumo de corrente tipico durante diferentes

condigdes de funcionamento, exibidos no Quadro 3.

Quadro 3 — Consumo de corrente tipico do SPBTLE-1s
durante diferentes condic6es de funcionamento

Condigdes do funcionamento Valor tipico

Standby 500 nA
Sleep mode 0,9 HA
Active mode 1,9 mA
Recepcéo 7,7mA
Transmissdo (Tx Power = +5dBm) 15 mA
Transmissdo (Tx Power = 0dBm) 11 mA

Fonte: STMICROELECTRONICS (2020).

O alcance entre dois dispositivos pode ser estimado pela ferramenta disponibilizada pela
Bluetooth SIG (BLUETOOTH SIG, 2020a). O sistema leva em consideracao sensibilidade do
receptor, Tx Power e 0 ganho das antenas dos dois dispositivos para os célculos. A distancia
varia de 14 a 18 m em escritdrios, 26 a 61 m em ambientes industriais e pode chegar até 68 m

em lugares abertos.

O transceptor LoRa utilizado é o Semtech SX1276, embutido no SoC CMWX1ZZABZ-091
(SEMTECH, 2016; MURATA, 2018). As caracteristicas de hardware relevantes para essa
aplicacdo séo:
e tensdo de alimentagéo entre 2,2 e 3,6 V;
e processador de alta performance e baixo consumo de energia, baseado em arquitetura
32 bits;
e poténcia de saida tipica de 14 dBm, com possibilidade de amplificacdo em 20 dBm para
aplicacdes de sinal de baixa qualidade;

e sensibilidade de até -148 dBm e SNR requerido para demodulacdo de até -20 dB;
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e taxa de transmissdo programavel até 300 kbps;
e além das interfaces UART, 18 portas GP10, ADC e RTC, sdo utilizados:
o 0 barramento serial integrado (I°C, do inglés inter-integrated circuit) para
comunicagdo com os sensores da PCB;
o a interface serial periférica (SPI, do inglés serial peripheral interface) para

comunicacéo entre 0 SX1276 e o microprocessador.

Outra caracteristica importante é o consumo de corrente nos diversos modos de funcionamento.
Esses valores podem ser obtidos no datasheet do dispositivo, sendo que os mais relevantes para

este projeto sdo exibidos na Quadro 4.

Quadro 4 — Consumo de corrente tipico do CMWX1ZZABZ-091
durante diferentes condicbes de funcionamento

Condicbes do funcionamento Valor tipico

Standby 1,49 pA
Sleep mode 1,65 pA
Recepcdo com BW = 125 kHz 21,5 mA
Recepcdo com BW = 250 kHz 22,2 mA
Recepcdo com BW = 500 kHz 23,6 mA
Transmissdo (Tx Power = 10 dBm) 36 mA

Transmissdo (Tx Power = 14 dBm) 47 mA

Transmissdo com amplificacdo de 20 dBm 128 mA

Fonte: Murata (2018).

A infraestrutura de rede LoRaWAN utilizada foi a ATC da empresa American Tower, presente
em todo territério nacional, fornecida pela empresa Sigmais (AMERICAN TOWER, 2020;
SIGMAIS, 2020). A cobertura recentemente ampliada para a regido da Grande Vitoria - Espirito

Santo (ES) é apresentada na Figura 17.

A placa PHR_v3.4, ilustrada na Figura 18, é o suporte que prové a conexao elétrica entre 0s
componentes, os periféricos e chips soldados nela. Esta placa foi disponibilizada pela empresa
local Sigmais para exercer a fungédo de observador nesse projeto, integrando os modulos BLE
e LoRa.
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Figura 18 — llustracdo da PHR_v3.4, em destaque os médulos BLE e LoRa
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Fonte: Producéo do préprio autor.

44



45

O circuito, representado na Figura 19, seleciona a antena utilizada pelo médulo LoRa, o Quadro
5 descreve as especificagdes técnicas das duas opgOes utilizadas nesse projeto. A antena
embarcada (ANT1) é menos intrusiva que a externa, mas possui menor eficiéncia, indicada pela
relacdo de ondas estacionarias de tensdo (VSWR, do inglés voltage standing wave ratio), menor
ganho e poténcia méxima de saida. A antena externa € conectada na entrada CN2 com um
conversor do padrdo SMA-RP fémea para U.FL de 50 Q. O casamento de impedancia presente
na PCB, utilizado para maximizar a transmissdo de poténcia do modulo para antena, esta fora

do escopo desse projeto.

Figura 19 — Circuito de selecdo de antena da PHR_v3.4 com casamento de impedancia
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Fonte: Producéo do prdprio autor.

Quadro 5 — Comparacéo das especificagdes técnicas das antenas embarcada e
externa utilizadas no projeto

c Antena Antena

Caracteristica
embarcada externa

Frequéncia central 915 MHz 915 MHz
Largura de banda (BW) 20 MHz 26 MHz
Voltage standing wave ratio (VSWR) <20 <15
Méaximo ganho 3,32 dBi 3 dBi
Impedéncia 50Q 50Q
Maéxima poténcia de saida 1W 50 W
Dimensdes (Largura x Comprimento) | 12mm x4 mm | 210 mm x 12 mm

Fonte: Yageo (2013) e Alibaba (2020).

A alimentacao é feita com baterias 3,6 V de tensdo e 5600 mAh de capacidade de carga. Sdo
acondicionadas junto com a PCB em uma embalagem de plastico com dimensédo de 8,0 cm X

5,8 cm x 3,0 cm, ilustrada com e sem antena externa na Figura 20.
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Figura 20 — Foto dos prot6tipos com antena externa e embarcada
embalados

Fonte: Producdo do préprio autor.

3.3 Estruturacéo dos Protocolos de Comunicagéo

A comunicacdo entre os mddulos é feita pela porta UART. O Quadro 6 descreve o protocolo
usado nos estados BLE_RX, BLE_TX, LORA_RX e LORA_TX, citados nas secfes 3.1.1 e
3.1.2. Existem quatro tipos de pacotes previstos, diferenciados pelo cabegalho: a) “[H:0”
identificador de erro no sistema, b) “[H:1” tabela de dados processados, ¢) “[H:2” dados de

configuracdo do BLE recebida por downlink e d) “[H:3” lista de dispositivos com bateria baixa.

Com relacdo a comunicacdo LoRa, o observador pode enviar para o servidor LoRaWAN a
tabela de grupos encontrados (uplink) ou receber configuragdo (downlink). O acesso ao servidor
da rede ATC LoRaWAN é feito através da plataforma KORE Wireless.

O protocolo criado para transmissdo de dados nessa rede é constituido por: trés tipos de uplink
e dois de downlink. O cabecalho dos uplinks é descrito no Quadro 7, e os tipos de pacotes
existentes sdo: a) requisicdo de downlink (000b), formada apenas pelo cabecalho, b) a tabela
com o status da bateria dos objetos (010b), descrita no Quadro 8, e c) e tabela com a lista de

objetos por grupo (001b), em detalhe no Quadro 9.
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Quadro 6 — Protocolo de comunicacdo entre os médulos BLE e LoRa

Descricao
Cabecalho do protocolo, onde X determina o tipo de pacote:
X =0-Erro;
(0~4) [H:X, X =1 - Categorizacdo dos objetos encontrados;

X =2 — Configuracéo do BLE;
X =3 — Dados de bateria.
Caso X =0: Nenhum dado enviado quando o sistema apresenta erro, e os modulos sdo
(6~7) reiniciados.
Tabela dos M grupos categorizados, onde MJ é o Major do grupo de
objetos e NUMB é o nimero de objetos pertencente ao grupo MJ

gis[gf—sgﬂ]l) MJ:NUMB, ...] encontrados (Ex.: 20:0100 — 100 objetos do major 20 encontrados).
Nesse trabalho séo utilizados 3 grupos de major: O0x1F (malas), 0x20
(carrinhos) e 0x21 (ferramentas)
OP — Campo para selecéo de modo de funcionamento, nesse projeto
apenas 0 modo padrao é utilizado (111b).
Caso X =2: OP TB.TECO] TB — Janela de busca do médulo BLE em segundos (Ex.: 0x05 =5
(6~13) segundos)
TECO - Duracéo do modo de economia de energia do modulo BLE em
segundos (Ex.: 3C00 =60 s)
Caso X =3: MIMN, ] Lista de N objetos com pouca bateria, onde MJ € o Major do objeto e MN
(6~[5+6N]) n é 0 Minor.

Fonte: Producéo do prdprio autor.

Quadro 7 — Cabecalho do pacote de uplink

Bit | Valor Tipico Descricdo
0~1 00b Vazio
2 0b - Bateria baixa Status da bateria do observador

1b — Bateria OK

Caso a quantidade de dados seja maior que 240 bytes
esse bit indica que o observador ainda ha dados
faltando

Ob — Dados completos
1b — Dados faltando

000b — Requisi¢do de configuracdo
4~7 001b — Envio da tabela de dispositivos Tipo de pacote de Uplink
010b — Envio do status da bateria dos objetos

Fonte: Producéo do prdprio autor.

Quadro 8 — Pacote uplink de envio do status da bateria dos objetos

Byte | Exemplo Descric&o

0 00100010b Cabecalho

1~2 Ferramenta (Major = 0x20): Major do objeto com bateria baixa em UTF-8
0x3230

3~4 Objeto de Minor = 0x10 Minor do objeto com bateria baixa em UTF-8
0x3130

Fonte: Producéo do préprio autor.
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Quadro 9 — Pacote uplink de envio da tabela com a lista de objetos por grupo

Byte \ Exemplo Descricao
0 00100001b Cabegalho
Mala (Major = 0x1F): .
1~2 0x3136 Major do grupo 1 em UTF-8
3-6 1 objeto (0x0001): Nuamero de dispositivos encontrados (em hexadecimal) do
0x30303031 grupo 1 convertidos para UTF-8
_ Ferramenta (Major = 0x20): .
7~8 0x3230 Major do grupo 2 em UTF-8
9-12 100 objetos (0x0064): NUmero de dispositivos encontrados (em hexadecimal) do
0x30303634 grupo 2 convertidos para UTF-8
_ Carrinho (Major = 0x21): .
235~236 0x3231 Major do grupo 40 em UTF-8
937240 1000 objetos (0x03E8): Namero de dispositivos encontrados (em hexadecimal) do
0x30334538 grupo 40 convertidos para UTF-8

Fonte: Producédo do préprio autor.

As estruturas de downlink podem ser agendadas diariamente pelo servidor (000b) ou

requisitadas pelo dispositivo (001b). O campo OP_CODE foi criado para diferenciar modos de

operacdo do dispositivo, nesse trabalho apenas o modo padréo é utilizado (111b). O Quadro 10

descreve um pacote requisitado pelo dispositivo, com dados para atualizar os intervalos de

tempo de funcionamento do sistema.

Quadro 10 — Pacote downlink requisitado pelo dispositivo

Byte | Exemplo Descricdo
0Ob - Vazio
Dados faltando = Ob — false
0 OP_CODE = 111b — Vazio Cabecalho
Tipo de Downlink = 001b
1 0x05 =5 segundos Janela de busca do médulo BLE em segundos
Duragdo do modo de economia de energia do modulo
2~3 0x3C00 = 60 segundos BLE. Unidade em segundos e formato little endian
byte order*
Duragdo do modo de economia de energia do médulo
4~5 0x3C00 = 60 segundos LoRa. Unidade em segundos e formato little endian
byte order*

Fonte: Producéo do préprio autor.

Nota: * Refere-se a ordem utilizada para representar dados. No caso Little Endian, o byte menos significativo é

colocado no menor enderego.
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3.4 Validagéo do Funcionamento

Apos a inicializacdo dos modulos, o observador faz uplink para a rede ATC requisitando
configuracdo e um downlink agendado previamente é encriptado e enviado. Caso ndo haja
resposta da rede em até 3 requisicdes sucessivas, 0 sistema permanece com as configuracoes
pré-definidas. A Figura 21 ilustra o agendamento de um pacote similar ao do Quadro 10
(0x39053C003C00), que é codificado para base64 e transmitido, e a Figura 22 o processo de

requisicdo de downlink e a recep¢éo do pacote no observador.

Figura 21 — Interface da plataforma KORE (a) no agendamento de downlink e (b) na
transmissdo do pacote para o observador

PAYLOAD PORT

39053C003C00 1

() CONVERTER PAYLOAD PARA BASEG4 AD ENVIAR

DOWNLINK DE CONFIRMACAD

Downlink agendado: n
MzkwNTNDMDAZzQzAw

(a)

27/10/2020 - 20:36:24 MAC commands: 0 ~
2 "timestamp”: 1603884460436, —_
3 "meta": f
4 "network”: "358b679ddB38d47048f6el@85677b4b70a",
5 "gateway": "befdeb7eeszcessa”,
6 "device": "@87588733962358f",
7 "device_addr": "88Zes@4l”,
8 "history": true,
9 "application”: "7@b3d57ed@seb2ol”,
18 "packet_id": "4edb4444b68c818444d12633386859F1",
11 "packet_hash": "6e9125452b885b3d33efc866c842887b",
12 "time": 1683841784.818043
13 ¥
14 "params”: {
15 "payload”: "MDExQTIzNUUxXRTE3MEEWMA==",
16 "encrypted payload": "a4I54gqbHWqdwZITaDEFOnVg==",
17 " mn +rn danan™ . CANA

Freq: 916.2MHz Signal

27/10/2020 - 20:36:22
- quality: -7.5dB/ -115dB v

(b)
Fonte: KORE Wireless (2020).
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Figura 22 — Requisicdo de downlink e recepcdo do pacote no observador

T COM13 - Tera Term VT - O X
File Edit Setup Control Window Help

= PxPB74007B3962350F
= 0x002D00B4A9
fnAPP_Check_Config

=== {HHHH
HHHHH
HHHH

RF_RX_RUNNING DioBIRQ

diofirq - Hodem Lora

HHRHHHHH R MAC process Notify  HHHEBHERHHIH
TRANSMITINDD -——

MCPS—Confirm HHHHIY

HEHEH
R

ORT 1 2
53 DATA : UNCONFIRMED

DATA RATE  : DR_3

U/L FREQ 1 915200000

TH POWER : 0

CHANNEL MASK: FFFF 0000 0000 0000 0000

HiHHHHH

HHHHH
01
RH PORT |
R¥ DATA
33 39 30 35 33 43 30 30 33 43 30 30

DATA RATE  : DR_11
: —%19

R¥ =139 @5 3C 00 3C 80 DO DO

donwlink ftrame recebido

Fonte: Producéo do prdprio autor.

O modulo BLE ¢é acordado por interrupcdo externa e inicia o procedimento de busca por
anuncios préximos. Apds a categorizagdo dos objetos encontrados, os dados sdo enviados pela
UART para 0 médulo LoRa, que os codifica e transmite pela rede ATC LoRaWAN para a
plataforma. Esse processo é apresentado na Figura 23, detalhando as mensagens enviadas por

ambos modulos.



51

Figura 23 — Comunicacdo serial dentro do observador durante o processamento e envios dos dados do ponto de

vista do (a) modulo BLE e (b) LoRa

T COMG - Tera Term VT - m]
File Edit Setup Control Window Help

Sigmals Observador v1.2
[H:1_1F:0000 200006 2106001
[H:1,1F:0000,20:0000,21:00001

(a)

Fonte: Producéo do préprio autor.

File Edit Setup Control Windo Help
R¥ = 39 05 3C 60 3C 00 DO DO
donwlink frame recebido
TnAPP_Run

fnAPP BLE TX

fnAPP_BLE_RX
tnAPP_BLE_Send_Data

HiHHEHE

i H# ==

STATUS : 0K
TnAPP_Wait_Transmission
S812760nD101Irg

MODEM_LORA diclirg

DIO_1_TRO TIMEOUT

W HE R HAC process Notify
SH12760nDiollrg

HODEM_LORA diolirg

IDI0O_1_IRQ TIMEOUT

HiH R EEE MAC process Notify

TRANSHMITINDD --——-

HiHH === MCPS-Confirm
STATUS

W UPLINK FRAME
CLNSS 1|

TX PORT 1 2
TX DATA : UNCONFIRMED

=== HHHiHH
HiHH
=== HiH

HHHHH

fHH R

HitH i

HitH i

AF 00 00 20 86 66 60 DO 70 00 B8 20 C4 81 61 08

o0 55 44

DATA RATE  : DR_3
U/L FREQ 1 916400000
TX POWER )

CHANNEL MASK: FFFF 0000 0000 0000 0000

dorme

(b)

A Ultima etapa é a recepcdo do uplink feito pelo observador na plataforma e a decodificagdo

para interpretacdo do resultado. Na Figura 24 é ilustrado um uplink recebido e traducdo da

mensagem de base 64 para UTF-8, onde é possivel identificar uma estrutura similar ao

protocolo do Quadro 9 com zero objetos encontrados.
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Figura 24 — Recepcao do uplink feito pelo observador na plataforma KORE e traducdo da mensagem de base 64
para UTF-8

04/11/2020 - 23:15:10 Freq: 916.4MHz Signal quality: -6dB/ -115dB ~
13 '-'par"ams": { B
14 "rk_time": 1684542518.2156146,
o || gz Mensagem traduzida
I i Ty . de base64 para UTF-8:
;2 " P?ii;;:‘ :{16845ﬂ2518. 2156146, !1 F000020000021 0000
. aiations Cabecalho: ! = 00100001b
21| ] o o e Mala: 1F:0000
i~ e Ferramenta: 20:0000
: e Carrinho: 21:0000 I

Fonte: KORE Wireless (2020).
Nota: Adaptado pelo autor.
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4  ANALISE DE DESEMPENHO

A analise do desempenho da estrutura implementada foi feita com base nos indicadores
autonomia de bateria e qualidade da comunicacdo com a rede ATC LoRaWAN. Entretanto, foi
necessario observar a operacdo da estrutura proposta em situacdes diferentes das testadas em
laboratorio. Isso foi importante para delimitar as condi¢fes necessarias para a estrutura operar
corretamente e explorar seu potencial em outros cenarios de aplicacdes 10T. Este estudo foi
feito utilizando um caderno de testes, que forcou a atuacdo do sistema nos principais tipos de
ambientes e com diferentes tipos de hardware. As situagdes contempladas neste experimento
foram:

e rastreamento de beacons nos ambientes: residencial, comercial e externo;

e compatibilidade com diferentes hardwares e protocolos: rastreamento de diferentes

tipos de andncios;

4.1 Autonomia de Bateria

A autonomia de bateria dos dispositivos foi avaliada comparando a longevidade da bateria dos
modulos beacons e da PCB do observador com as outras tecnologias do mercado. Para os

beacons, o tempo de vida pode ser obtido nos datasheets, fornecidos pelos fabricantes.

No caso da PCB, obter estas informacdes dos datasheets ndo é uma boa alternativa. O consumo
de corrente dos SoC varia dinamicamente dependendo da tarefa que esta sendo executada. Além
disso, 0s sensores e circuitos integrados também tém consumo significante. Uma alternativa
mais precisa para esses casos consiste em € aproximar a curva de consumo durante 0s eventos,

como no documento da Texas Instruments (2010).

O circuito da Figura 25 mostra a estrutura utilizada para essas medi¢des. O observador é
alimentado por uma fonte de tensdo de 3,6 V (Vbat) e o amperimetro (Amp) obtém o valor
eficaz da corrente consumida pelos médulos da PCB. O amperimetro utilizado foi o HIKARI
HM-2090, que possui resolu¢cdo minima na leitura de corrente continua de 0,1 pA (HIKARI,
2020).
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Figura 25 — Estrutura de medicdo de corrente utilizada para
ordem de grandeza de pA

Amp

Vbat Observador
3.6V

Fonte: CircuitLab (2020).

Durante o funcionamento dos médulos vérias tarefas ocorrem simultaneamente, com periodos
e consumo de corrente diferentes. Para simplificar a medicéo, os eventos foram agrupados em
estados baseado nas tarefas sendo executadas. Com o valor eficaz da corrente consumida e a
duracdo de cada estado foram calculados o consumo médio (Im) e a autonomia de bateria (Ab)

com as equacdes (3) e (4), respectivamente.

_I1-T1+12-T2+ -

m = — T @)
C
Ab =—— [h] 4

Na equacéo (3), o valor médio de corrente em cada estado € representado pelas variaveis Ix e a
duracdo por Tx, onde x é o indice do estado. Na equacdo (4), a variavel C € a capacidade de

carga da bateria utilizada e Im o consumo médio obtido anteriormente.

4.2 Qualidade de Comunicacao com a Rede ATC LoRaWAN

Os indicadores SNR e RSSI foram utilizados para avaliar a qualidade do sinal na comunicacao
entre a rede ATC e o observador, utilizado as antenas externa e embarcada. Os dados foram
obtidos variando os pontos de aquisi¢do a cada 500 m do gateway escolhido para as medic¢oes

até o ponto onde a transmissao com o dispositivo com antena embarcada comeca a falhar. Na
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sequéncia, a variagdo mudou para 1 km até a comunicagdo com antena externa falhar. Na Figura
26 estdo representadas as localizagdes do gateway escolhido (A) e locais de medicédo (B até P).

Os indicadores obtidos na plataforma KORE em cada transmissdo foram selecionados para
corresponder ao gateway A e processados com a mediana das cinco medicOes efetuadas em
cada local de medicdo. A perda de pacotes, média de SNR e RSSI correspondentes as

transmiss@es para todos os gateways foram calculadas para analisar a cobertura da infraestrutura

da rede ATC completa.

Figura 26 — Localizacdo do gateway escolhido e os pontos de medicdo dos indicadores
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5 RESULTADOS E DISCUSSOES

5.1 Analise da Aplicabilidade da Integracao

5.1.1 Rastreamento de beacons em diferentes ambientes

O objetivo desse teste foi determinar se o observador era capaz receber anuncios BLE de
maneira eficaz em diversos ambientes, cujo resultado é ilustrado no Quadro 11. O alcance foi
escolhido como parametro de analise pois influencia diretamente na quantidade de dispositivos

rastreadores precisdo ser dispostos em uma aplicacéo.

Quadro 11 — Relacao entre ambiente de teste e
alcance do observador

Ambiente de teste Alcance maximo

Residencial 25m
Escritério 10m
Aberto 35m

Fonte: Producdo do prdprio autor.

Mesmo com a antena embarcada, 0 médulo BLE do observador foi capaz de rastrear beacons
com alcance de até 25 m em residéncias e 35 m em ambientes abertos. Em escritorios o
resultado obtido ndo foi satisfatdrio, pois esse tipo de ambiente sofre com muita interferéncia
de dispositivos operando na frequéncia de 2,4 GHz, como redes Wi-Fi e outros dispositivos
Bluetooth. Uma possivel solucdo para esse problema consiste em utilizar multiplos
observadores, entretanto, isto demanda processamento dos dados em nuvem para tratar

problemas do mesmo anuncio ser rastreado por varios dispositivos.

5.1.2 Compatibilidade com diferentes hardwares e protocolos

Para testar a compatibilidade da aplicacdo foram utilizados diferentes tipos de emissor de
anuncios Bluetooth. O observador foi capaz de rastrear todos tipos de pacotes, pois tém
configuracdo de privacidade publica. Entretanto, como 0 objetivo desse teste é comprovar a
capacidade do sistema com 0s experimentos, apenas o padrdo iBeacon foi identificado e
interpretado. Esses padrdes sdo diferenciados pelo Manufacturer ID, categorizados pelo

microprocessador dos modulos e enviados a plataforma KORE pela rede ATC LoRaWAN.
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Os periféricos representam tipo de emissores de pacotes Bluetooth, geralmente configurados
para privacidade publica. Entretanto, o objetivo desses dispositivos é se comunicar apenas com
o dispositivo receptor do seu fabricante, como teclados sem fio comunicando-se com
computadores pelo receptor na porta serial universal (USB, do inglés universal serial bus). Os
pacotes desse grupo tém enderecamento feito para um destinatéario especifico, comunicagdo
unicast, e possuem estrutura definida pelo fabricante, com padréo distinto nos andncios citados
anteriormente. Devido a esta série de problemas, identificar e interpretar este tipo de pacote esta

fora do escopo deste trabalho.

Smartphones estdo entre os dispositivos mais utilizados pelo ser humano, por isso sdo o
principal alvo de compatibilidade. Para impedir que aplicacdes como lojas enviem propagandas
ou obtenham informaces dos usuarios, a partir da versao 4.2 do protocolo Bluetooth, os novos

aparelhos vém com configuragdes de privacidade muito restritas (ARMASU, 2014).

Essas configuracdes impedem o observador rastrea-los, mesmo quando usuarios habilitam o
modo de pareamento, que 0s tornam visiveis para outros smartphones. Uma alternativa para
resolver este problema esta em faze-los funcionar como emissor de anuncios beacon BLE,
combinando baixo consumo com alta performance. Existem aplicagdes que possibilitam alguns
aparelhos funcionar enviando anuncios continuamente em segundo plano, como a biblioteca
AltBeacon para o sistema operacional Andriod, e aplicativos que permitem qualquer tipo de
aparelho emitir anuncios por periodos limitados (ALTBEACON, 2020).

O aplicativo BLE scanner, disponivel para os sistemas Andriod e iOS (Apple), foi utilizado para
os testes dessa secdo (BLUEPIXEL TECHNOLOGIES, 2020). Ele permite simular beacons
com diversos perfis GATT, configurando cada pardmetro de operacdo, como UUID,
Major/Minor, Tx Power e intervalo entre anincios, como pode ser observado na Figura 27. O
observador foi capaz de identificar smartphones utilizando a maioria dos perfis disponiveis,
mas para o experimento foram utilizados trés pacotes iBeacon simultaneamente. A Figura 28
apresenta a interface do aplicativo e o pacote similar ao do Quadro 6, descrevendo a quantidade
de objetos por Major encontrados, em momentos antes e depois dos beacons simulados serem

ativados.
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Figura 27 — Interface de configuracdo do aplicativo BLE scanner para smartphones

iBeacon Save

DEVICE NAME  Enter device name
Select Advertiser

uuID 99669743-6407-4BBD-A716-056CA7F2

iBeacon AltBeacon Eddystone UID Major 0

h b Minor 0

Eddystone URL  Eddystone TLM Eddystone EID
? TX-POWER Ultra-low ~59dBm 4
Custom BLE Heart Rate Blood Pressure

TX-MODE Low Power ~THz y

S -

Thermometer

A s [P

Alert Notification Speed and Cadence Phone Alert Status

N

0

Proximity

Fonte: Producéo do prdprio autor.
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Figura 28 — Estrutura do teste feito (a) simulando beacons no smartphone e (b)

recebendo a quantidade de objetos por Major encontrados pelo observador antes e
depois da ativacdo dos beacons

@ Major 0x20 >
©

@MajorOxlF o >

@ Major 0x21 >
©

% COMT - Tera Term VT - O X

File Edit Setup Control Window Help

Sigmais Observador vl

.2
[H:1,1F:0000,20:0000,21:0000]

Sigmais Observador v1.2

ﬁH:1,1F:B@@1.2@:@0@1,21:0@@1]

(b)

(a)

Fonte: Producédo do préprio autor.

5.2 Autonomia de Bateria

O processo de escolha dos estados foi feito baseado nos valores de corrente observador no
amperimetro e na periodicidade do evento. Portanto, como a inicializacdo e a recep¢éo de

downlink ocorrem poucas vezes, foram desconsideradas da analise. Os estados escolhidos sdo
descritos nos topicos a seguir:

e WAKE UP: reinicializagdo do modulo e dos periféricos;

e PROCESSAMENTO: rastreamento dos beacons, processamento dos anuncios e
comunicacdo serial entre os médulos;

e LORA TX: transmisséo de dados para a rede ATC,;
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e WAIT: periodo de espera ap0s transmissédo e fechamento dos periféricos;

e SLEEP: modo de economia de energia.

A duracéo dos estados PROCESSAMENTO e SLEEP dependem respectivamente da janela de
rastreamento (TB) e do periodo de economia de energia (TECO), descritas no Quadro 6. Neste
experimento foram utilizadas trés configuracdes:

e altoconsumo-TB=20seTECO=60s;

e médio consumo - TB=1,0se TECO =2 min;

e baixo consumo-TB=1,0se TECO =10 min.

A Tabela 1 apresenta o consumo tipico de corrente e duracdo de cada estado para as
configuracBes descritas anteriormente. Nesta tabela também sdo apresentadas médias de
consumo e a autonomia de bateria, calculadas com as equacoes (3) e (4). Os resultados variaram
de 2 até 19 anos de duracdo tedrica da bateria, mostrando que a estrutura tem capacidade de
operar continuamente por varios anos sem necessidade de manutencfes para reposicdo de
bateria. Entretanto, devido ao efeito natural de descarga nas baterias, a duracdo teorica prevista
ndo € alcancavel. Para as configuracdes com autonomia maior que 5 anos é possivel reduzir a

carga da bateria, diminuindo o custo de producdo e as dimensdes do dispositivo.

Tabela 1 — Célculo do consumo médio e da autonomia de bateria do observador com perfis de alto, médio e
baixo consumo de corrente

Consumo| Duracéo do estado  Duracéo do estado Duracéo do estado

tipico | com alto consumo com médio consumo  com baixo consumo

WAKE UP 3,15 mA 0,2s 0,2s 0,2s
PROCESSAMENTO 9,15 mA 20s 10s 10s
LORA TX 26,85 mA 0,2s 0,2s 0,2s
WAIT 144,0 pA 140s 140s 14,0 s
SLEEP 6,0 A 60,0s 120,0s 600,0 s
Valor médio de - 0,349 mA 0,132 mA 0,034 mA
consumo

Autonomia de bateria . 16038 h 42393 h 165956 h
(C =5600 mAh) 2 anos 5 anos 19 anos

Fonte: Producéo do prdprio autor.

O consumo de corrente tipico do observador montado apenas com o modulo BLE é de 8,95 mA
na janela de rastreamento e 2,6 LA no modo de economia de energia. Utilizando a equacéo (3)
0 consumo médio obtido foi de 0,069 mA, o que representa aproximadamente 52% do consumo
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do observador com as configuracdes de médio consumo da Tabela 1. Este acréscimo foi
significante pois na aplicacdo proposta nesse trabalho os médulos passam a maior parte do seu
tempo em economia de energia. Em cenarios onde o modulo LoRa é mais ativo, realizando
tarefas de leitura e processamentos de dados continuamente, o impacto da integracdo é muito

menor.

5.3 Qualidade de Comunica¢do com a Rede ATC LoRaWAN

Os resultados das medicdes descritas na secdo 4.2, relacionando SNR e RSSI com distancia,
sdo apresentados, respectivamente, nos Gréficos Gréfico 1 e Grafico 2. No ponto de medicao
B, localizado a 500 m do gateway, as médias dos indicadores obtidos foram SNR = 9,5 dB e
RSSI = -99,0 dB com a antena externa, e SNR = 7,3 dB e RSSI = - 101,5 dB com antena
embarcada. Entre 1 e 3 km, as grandezas medidas oscilaram muito, existindo casos em que a
antena embarcada obteve indicadores superiores. No ponto J, afastado do gateway A em 4,5
km, as médias decresceram para SNR = - 6,5 dB e RSSI = - 115,0 dB com a antena externa,

sendo iguais a - 13,0 e - 115,0 dB, respectivamente, com a antena embarcada.

As curvas ilustradas no Gréfico 1 e no Gréfico 2 também mostram retas pontilhadas obtidas por
aproximacdo linear das médias de SNR e RSSI, que representam a tendéncia do decaimento das
medicdes com o aumento da distancia. Apesar das oscilagdes nas medicOes citadas
anteriormente, geradas por fatores externos presentes no ambiente de medicédo, observando-se
estas retas, € possivel constatar que os indicadores de qualidade de comunicacao sofrem menor

impacto com o aumento de distancia quando o observador utiliza a antena externa.
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Gréfico 1 — Relagdo entre mediana da SNR e distancia entre transmissor e gateway
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Fonte: Producéo do préprio autor.
Grafico 2 — Relagdo entre mediana do RSSI e distancia entre transmissor e gateway
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A Tabela 2 apresenta dados pertinentes sobre as medicGes de SNR, RSSI e perda de pacotes
sem selecdo de gateway, ou seja, contemplando todas as transmissdes efetuadas. As médias
destacam que, mesmo a antena externa tendo desempenho superior nos testes descritos
anteriormente, a diferenca de desempenho entre as duas opc¢des de antenas € baixa, uma

caracteristica esperada em regiGes com muitos gateways distribuidos.

Tabela 2 — Médias de SNR e RSSI das transmiss@es efetuadas para todos
gateways e a porcentagem de perda de pacotes

Parametro de Desempenho | Antena Embarcada Antena Externa

Valor minimo SNR -13,8dB -14,0 dB
Valor maximo SNR 13,0dB 13,8dB
Valor médio SNR -0,2dB -15dB
Valor minimo RSSI -117 dBm -119 dBm
Valor maximo RSSI -83 dBm -73 dBm
Valor médio RSSI -111 dBm -109 dBm
Perda de pacotes por gateway 9,40 % 23,18 %

Fonte: Producéo do prdéprio autor.

A porcentagem de perda de pacotes é alta pois as transmissdes sdo feitas para maltiplos
gateways simultaneamente. Na plataforma, geralmente, a cada transmisséo feita sdo recebidos
3 pacotes iguais de gateways diferentes. Logo, esses altos indices de perda ndo correspondem

a razdo entre recepcdes feitas na plataforma e transmissdes efetuadas pelo observador.

Os parametros utilizados para analisar o desempenho da comunicacdo com a rede LoRa sdo
descritos no datasheet do transceptor LoRa SX1276 da Semtech (2016): sensibilidade de até -
148 dBm e valor minimo de SNR requerido para demodulagdo de até -20 dB. Comparando 0s
valores da Tabela 2 com estes parametros percebe-se que as menores medi¢des de RSSI e SNR

obtidas se encontram acima da sensibilidade e do valor minimo para demodulacao.

Portanto, é possivel afirmar que a estrutura proposta nesse documento é capaz de se comunicar
com a rede ATC LoRaWAN com indicadores de qualidade satisfatorios. O hardware com
antena embarcada € mais atrativo por ter desempenho similar a opgdo com antena externa com
maior portabilidade. Entretanto, em regides com pior infraestrutura de rede ou menor densidade
de gateways distribuidos, a antena externa é uma boa alternativa para melhorar o desempenho

dos indicadores de qualidade.
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6 CONCLUSOES

Neste trabalho, prop6s-se o desafio de integrar uma interface BLE a um dispositivo conectado
auma rede LoRa, para construir uma aplicacdo com as caracteristicas de baixo consumo e longo
alcance das LWPAN e alta compatibilidade das WPAN. Foi implementada uma pequena
estrutura composta de um dispositivo com os mddulos integrados e multiplos beacons para
realizacdo de experimentos e avaliar sua aplicabilidade observando seu funcionamento em
situacbes comuns em contextos de IoT. O desempenho do sistema proposto foi analisado

baseado no desempenho dos indicadores de qualidade de comunicagédo e autonomia de bateria.

A integracdo obteve desempenho satisfatorio nos experimentos realizados em laboratério,
ambientes abertos e residenciais. Nos testes de compatibilidade foi possivel constar o grande

potencial da aplicagédo em operar com diversos tipos de hardware, inclusive smartphones.

Os dados obtidos na anélise de desempenho dos indicadores de qualidade da comunicacao
mostraram que a estrutura é capaz de se comunicar de maneira satisfatéria em dominio urbano
caso a infraestrutura de rede presente na regido tenha boa distribuicdo de gateways. Os graficos
de decaimento de RSSI e SNR também atestaram a antena externa como uma alternativa viavel
para melhorar o desempenho dos indicadores em regiGes com pior infraestrutura de rede ou

menor densidade de gateways distribuidos.

Analisando o consumo de corrente da estrutura foi possivel avaliar o impacto da integracdo da
interface BLE ao observador. Apesar de representar cerca de 52% da média de consumo, esse
acréscimo tende a reduzir em aplicacbes que exigem maior atividade do médulo LoRa, como
tarefas de leitura e processamentos de dados continuamente. A autonomia de bateria da
estrutura completa € satisfatoria, possibilitando operacdo continua durante anos sem
necessidade de manutencdo para troca de bateria, reduzindo o custo total de implementacéo e

habilitando a aplicagdo em locais de dificil acesso.

Portanto, ao analisar os resultados conclui-se que a integracdo proposta foi capaz de agregar
compatibilidade a uma aplicacdo de baixo consumo e longo alcance mantendo uma boa

performance para atender as exigéncias de aplica¢fes 10T em dominios urbanos.
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6.1 Propostas de Trabalhos Futuros

Durante os testes de aplicabilidade foi possivel perceber a dificuldade do usuério de interpretar
0s pacotes recebidos na plataforma e no tratamento de pacotes replicados em casos onde mais
de um observador opera hum mesmo espaco. Como trabalho futuro, é proposto a resolucéo
destes problemas integrando uma camada de aplicacdo a arquitetura 10T do sistema, tornando
a estrutura ainda mais flexivel e acessivel ao usuario. Isto pode ser feito implementando
servidores de back-end e front-end para extrair os dados da plataforma, processar e apresentar

de maneira mais clara para o usuério final.

Também é possivel explorar mais o potencial da estrutura adicionando mais periféricos, como
acelerdbmetros, magnetdmetros e sensores de temperatura, para resolver problemas mais
complexos nos dominios urbanos, como contagem de trafego, mapeamento de temperatura,
entre outros. Pode-se inda realizar estudos sobre atualizacdo remota pelo ar (OTA, do inglés
over-the-air), que possibilita alteracdo de firmware para maltiplos dispositivos através de um
servidor central. Esta técnica pode ser utilizada para prover a um dispositivo sem OTA a
capacidade de se atualizar remotamente através de uma interface BLE, como o SPBTLE-1s,

sem causar grande impacto no consumo médio de corrente do dispositivo.
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